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INTRODUCERE

Tn mediul actual de securitate aflat Intr-o dinamica permanenta, caracterizat
prin diversificarea continua a vectorilor de atac datorita digitalizarii din majoritatea
domeniilor de activitate, mecanismele de identificare si autentificare au devenit o
conditie esentialad pentru asigurarea securitatii informatiilor. Urmare la incidentele de
securitate recente, se poate afirma faptul ca autentificarea utilizatorilor constituie prima
linie de aparare impotriva atacurilor emergente si poate fi considerata un element
definitoriu al oricarei infrastructuri de securitate. Autentificarea cu un singur factor s-a
dovedit a fi vulnerabila la vectorii de atac si pentru a preveni aceste atacuri, este
necesara o schema de autentificare matura, de inaltéd securitate, pentru a sustine
profilul dinamic al utilizatorilor in diverse aplicatii. Mai exact, nivelul de protectie pentru
mecanismul de control al accesului creste exponential, atunci cand doi sau mai mulli
factori sunt aplicati ca parte a procesului de verificare a identitatii si este adoptata o
metoda de autentificare hibrida fundamentatd pe asocierea si implementarea
complementara factorilor de autentificare, bazati pe ,ceva ce esti”, ,ceva ce ai” sau
,ceva ce stii” [3].

Motivati de aceasta nevoie emergenta, in aceasta cercetare am proiectat
doua mecanisme de autentificare inovatoare si hibride, obtinute prin interconectarea
componentei biometrice (,ceva ce esti”) si a componentei criptografice (,ceva ce ai”),
doi factori promitatori care joaca un rol esential in securizarea informatiilor in sistemele
actuale de control al accesului. Aceste instrumente pot fi utilizate pentru a proteja
credentialele de acces ale utilizatorului impotriva persoanelor neautorizate, dar si
pentru a facilita accesul securizat la sistemele si retelele informatice

Obiectivele tezei

Contributiile principale ale prezentei teze de doctorat se concentreaza pe
urmatoarele obiective operationale principale, dupa cum urmeaza:

1. Analizarea stadiului actual al metodelor si mecanismelor de autentificare n
contextul mediului de securitate aflat intr-o dinamica permanenta, in vederea
identificarii factorilor care au cel mai bun potential de dezvoltare pentru
securizarea datelor de acces ale utilizatorilor.

2. Proiectarea, dezvoltarea si implementarea unui mecanism hibrid de
autentificare, cu trei straturi structurale bazate pe amprenta, componenta RFID
si componenta criptografica, realizate prin interconectarea mai multor module
Arduino, destinat pentru securizarea sistemelor informationale independente,
dar si pentru dispozitivele de retea.

3. Proiectarea, dezvoltarea si implementarea unui mecanism de autentificare
versatil si non-invaziv cu doua straturi structurale de autentificare, care combina
caracteristicile biometrice faciale si componenta criptografica, un sistem relativ
complex si compact care cuprinde module Raspberry Pi si Arduino, avand ca
destinatie integrarea in cadrul sistemelor care vehiculeaza informatii extrem de
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sensibile din infrastructuri critice (in special Tn domeniul militar), unde numarul
utilizatorilor autorizati este limitat si restrictionat.

4. Tmbunétatirea securitatii stocarii informatiilor biometrice ale utilizatorului prin
criptarea datelor utilizand diferiti algoritmi de criptare homomorfa.

5. Realizarea unei analize comparative intre algoritmii criptografici selectati pentru
experimentare, si anume algoritmul de criptare partial homomorf Paillier,
respectiv algoritmii de criptare complet homomorfa Brakerski-Fan-Vercauteren
(BFV), Brakerski-Gentry-Vaikuntanathan (BGV) si Cheon-Kim-Kim-Son (CKKS)
aplicati asupra bazelor de date biometrice, utilizand o serie de parametri
statistici, specifici domeniului de prelucrare a imaginilor, cu scopul de a identifica
si evalua cel mai eficient si convenabil algoritm care poate oferi o securitate
puternica, cu o buna performanta de recunoastere.

6. Evaluarea vulnerabilitatilor, identificarea potentialelor atacuri asupra
elementelor componente din cadrul mecanismelor de autentificare propuse si
prezentarea unor directii inovatoare de contracarare a acestora in contextul
abstractizarii instrumentelor de atac.

Continutul capitolelor

Primul capitol al cercetarii stiintifice aduce in prim plan fundamentarea
teoretica si crearea cadrului conceptual al metodelor si mecanismelor de autentificare
actuale, fiind descrise principalele vulnerabilitati, potentialele atacuri si metodele de
contracarare ale acestora in actualul mediu de securitate. Se pune accentul pe factorii
biometrici si algoritmii criptografici homomorfi selectati pentru implementare, utilizati
pentru a securiza datele stocate ale unui sistem de autentificare biometric.

Capitolul 2 al lucrarii consta in descrierea arhitecturii solutiilor tehnice
propuse, atat din punct de vedere al constructiei hardware in ceea ce priveste modul
de interconectare si functionare a modulelor utilizate, dar si din punct de vedere
software, fiind prezentate configurarile elementelor componente, modalitatea de a
realiza managementul bazei de date a utilizatorilor autorizati, dar si etapizarea
procesului de autentificare. De asemenea, analiza comparativa cu metodele si
mecanismele prezentate in literatura de specialitate are rolul de a evidentia principalele
avantaje ale mecanismelor propuse si aportul acestora in imbunatatirea capabilitatilor
sistemelor informationale si optimizarea nivelului de acces.

Structurarea capitolului 3 in doua parti are drept obiectiv descrierea
matematica, in prima parte, a algoritmilor criptografici homomorfi, respectiv
criptosistemul Paillier si algoritmii complet homomorfi BFV, BGV si CKKS, urmand ca
n cea de-a doua parte atentia sa se concentreze pe evaluarea algoritmilor criptografici
utilizand o serie de parametri statistici, precum analiza histogramei, entropiei, eroarea
patratica medie (MSE - Mean Squared Error), raportul maxim semnal/ zgomot (PSNR
- Peak Signal-to-Noise Ratio), masura indicelui de similaritate structurala (SSIM -
Structural Similarity Index), rata de modificare a numarului de pixeli (NPCR - Number
of Pixel Change Rate), intensitatea medie unificatd de schimbare (UACI - Unified
Average Changing Intensity), precum si timpul mediu de criptare.

Capitolul 4 este focalizat pe analiza principalelor vulnerabilitati ale factorilor
din structura mecanismelor de autentificare propuse, din punct de vedere al implicatiilor
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privind asigurarea confidentialitatii, integritatii si autenticitatii informatiilor disponibile
intr-un sistem informatic, fizic sau virtualizat, dar si pe prezentarea atacurilor emergente
la adresa acestora si a diverselor contramdsuri, prin care se poate realiza
suplimentarea masurilor de securitate. Elementul de noutate consta in descrierea
directiilor viitoare de actiune ce pot fi asociate mecanismelor create, care sunt in stadiu
incipient de testare si validare in comunitatea stiintifica, dar prezintd un potential
deosebit de dezvoltare.

Capitolul 5 este rezervat descrierii unor scenarii de implementare a
mecanismelor de autentificare proiectate, prin integrarea acestor instrumente de
protectie a accesului in diverse ipoteze de lucru prin care se ilustreaza versatilitatea
acestora, dar si potentialul lor ridicat de a fi valorificate in domenii sensibile,
caracterizate prin cerinte stricte privind necesitatea asigurarii unui nivel inalt de
protectie a informatiilor vehiculate in format electronic.

Teza de doctorat se incheie cu prezentarea concluziilor finale, care
sintetizeaza principalele beneficii ale implementarii acestor dispozitive in infrastructura
de retea, identificarea directiilor de cercetare viitoare si diseminarea rezultatelor
specifice de cercetare, diagrama de mai jos prezentatd in figura 1 concentrand
structura si punctele esentiale abordate in cadrul lucrarii. Tematica tezei de doctorat
este de actualitate si se afla intr-o continua dinamica si dezvoltare, fiind determinata de
interactiunea permanenta a utilizatorilor cu sistemele de comunicatii si informatica si
serviciile oferite de acestea, care constituie obiectul digitalizarii cu mediul inconjurator,
dar si de nevoia stringenta de securizare a datelor de acces in timp real.

Parolideacces
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$80-Single Sign On

Paillier
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Fig. 1.1 Structura si punctele cheie ale tezei de doctorat
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CAPITOLUL I STADIUL ACTUAL AL PROTECTIEI
INFORMATIILOR BIOMETRICE PRIN UTILIZAREA
ALGORITMILOR DE CRIPTARE HOMOMORFA

1.1 Metode de autentificare actuale utilizate in sistemele si
retelele informationale

In contextul actual in care autentificarea devine prima linie de aparare
impotriva vectorilor de atac, necesitatea securizarii sistemelor informatice reprezinta
principala preocupare in ceea ce priveste asigurarea unui flux informational protejat
intr-un posibil mediu agresiv. Implementarea acestui deziderat se poate realiza prin
interconectarea celor trei piloni ai triadei CIA - confidentialitate, integritate si
disponibilitate Tntr-un sistem unitar prin care sa se asigure fundamentul unei
infrastructuri informatice protejate in cadrul unei organizatii [8]. Analizénd principiile de
securizare a informatiilor mentionate anterior, se poate evidentia faptul ca,
mecanismele de autentificare reprezinta un element imperativ in asigurarea securitatii
informatiilor, rolul acestora fiind de a spori gradul de securizare al datelor sensibile
vehiculate Tn mediul electronic, care necesita o protectie suplimentara, dar si de a
realiza controlul accesului la sistemele si resursele unei entitati organizationale.

Autentificarea, offline sau online, are drept obiectiv stabilirea identitatii unui
utilizator care incearca sa acceseze un sistem, prin introducerea si verificarea unei
informatii unice cunoscute numai de catre utilizatorul care Tncearca sa se autentifice si
sistemul de autentificare [9]. Autentificarea are loc de obicei la inceputul unei sesiuni
de comunicatii, rolul acesteia fiind de a confirma identitatea partilor active in sesiune.
Implementarea unui proces de autentificare cuprinde, in principiu, unul din cei trei
factori principali, si anume factorul bazat pe cunostinte ,ceva ce stii”, factorul bazat pe
posesie ,ceva ce ai” si factorul bazat pe caracteristici mostenite ,ceva ce esti” [10].
Primul factor de autentificare ,Ceva ce stii’, se bazeaza pe introducerea in sistem de
catre utilizator a unui element memorat pentru a-si dovedi identitatea, un bun exemplu
in aceest sens fiind o parola, o fraza de acces, un cod PIN sau raspunsul la o intrebare
secreta, utilizate pentru a dovedi dreptul de proprietate asupra identitatii. Al doilea factor
de autentificare ,Ceva ce ai”, presupune ca solicitantul sa detina un obiect fizic, precum
un smart card sau un token de autentificare. Al treilea factor ,Ceva ce esti” este
reprezentat de autentificarea biometricd care functioneaza prin compararea
caracteristicilor reale ale utilizatorului cu datele stocate intr-o baza de date pentru a
determina veridicitatea trasaturilor solicitantului.

Cei trei factori de autentificare sunt considerati cei mai uzitati factori in
validarea identitatii utilizatorului, iar in cele ce urmeaza va fi realizata o descriere a
metodelor si mecanismelor de autentificare recente integrate in sistemele de
comunicatii si informatica. Cu cat necesitatea utilizatorului de a accesa cat mai multe
aplicatii creste, cu atat standardele si mecanismele se diversifica, astfel incéat
selectarea mecanismului de autentificare potrivit este esentiala pentru asigurarea
operatiunilor securizate si compatibilitatea utilizarii.
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Una din metodele consacrate este autentificarea biometrica care consta in
procesul de verificare si confirmare a identitatii unei persoane pe baza datelor
biometrice ale acesteia. Principalele metode de autentificare biometrica utilizate in
prezent, se bazeaza pe cele doua categorii principale precizate in referinta [3],
respectiv biometria fiziologica si biometria comportamentala.

Metodele de autentificare se dezvolta la diverse nivele functionale, precum
nivel de retea, aplicatii, endpoint/device si la nivel virtualizat. Prin urmare, fiecare
metoda de autentificare are propriile avantaje si dezavantaje, iar selectarea unei
anumite metode pentru implementare in infrastructura informationala este strans
corelata cu cerintele de securizare si nivelul functional la care se urmareste dezvoltarea
acesteia.

Avand in vedere acest deziderat, prezenta teza de doctorat are ca obiectiv
principal proiectarea, implementarea si evaluarea unor mecanisme de autentificare
hibride, neinvazive si scalabile, prin combinarea unor metode biometrice bazate pe
caracteristici fiziologice cu algoritmi de criptare asimetrici homomorfi, cu scopul de a
minimiza riscul accesului neautorizat, de a asigura confidentialitatea, integritatea si
disponibilitatea informatiilor, dar si de a diminua riscurile de securitate generate de
diferiti vectori de atac.

1.2 Vulnerabilitati, atacuri si metode de contracarare specifice
mecanismelor de autentificare

In ciuda avantajelor semnificative si a viitorului promitator pe care le detin,
protocoalele, mecanismele si metodele de autentificare sunt predispuse la
vulnerabilitati si amenintari multiple care le pot afecta performanta in termeni de
conectivitate, productivitate, operatiuni si precizie si pot periclita securitatea datelor
utilizatorului in procesul de autentificare. Exploatarea vulnerabilitatilor din procesul de
autentificare se poate manifesta la nivelul urmatoarelor paliere: vulnerabilitatile retelei,
vulnerabilitatile platformei, vulnerabilititile existente la nivelul aplicatiilor datorate
erorilor de software, dar si vulnerabilitatile generate de un management defectuos.

Pe langa factorii interni si externi care pot vulnerabiliza procesul de
autentificare, exista trei puncte critice care pot fi exploatate in detrimentul utilizatorului.
In momentul in care utilizatorul introduce credentialele de acees, acestea ar putea fi
atacate de un script sau un potential atacator. Tn mod similar, atunci cand credentialele
de acces sunt transmise pe un canal de comunicatii: fir, radio, wireless, acestea ar
putea fi interceptate de un posibil atacator. In cele din urma, atunci cand credentialele
de acces sunt comparate cu intrarile din baza de date, acestea ar putea fi modificate
pentru a obtine o penetrare reusita.

Avand la baza cele 3 puncte critice mentionate anterior, am realizat o
clasificare a principalelor tipuri de atacuri care pot periclita siguranta mecanismelor de
autentificare, si am propus o serie de masuri care pot contracara efectele negative ale
acestora conform datelor prezentate in tabelul 1.1. Scopul acestor atacuri este de a
distruge confidentialitatea, integritatea si autenticitatea informatiilor disponibile intr-o
retea si de a exploata punctele vulnerabile din securitatea sistemelor, aplicatiilor,
protocoalelor pentru a prelua controlul.
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Tabel 1.1 Masuri de contracarare a vectorilor de atac [17]

Potentiale amenintari

la

adresa autentificarii

Obiectivele
securitatii afectate

Contramasuri

Parole implicite

Atacuri de tip dictionar

precalculat

Atac de reluare

Cautari exhaustive

Man-in-the-Middle

Impersonarea/
mascaradarea/
clonarea

Injectii SQL

Confidentialitate

Integritatea

Integritatea

Integritatea

Confidentialitatea

Integritatea

Confidentialitatea

Integritatea

Utilizarea unor parole de autentificare unice

Constrangerea utilizatorilor s& isi schimbe
parolele implicite prin intermediul setarilor din
politicile de securitate

Utilizarea metodelor de autentificare hibride

Utilizarea unor tehnici de aparare de tip
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Implementarea unor contramasuri de securitate eficiente la nivel hardware,
software sau firmware este esentialad pentru a securiza mecanismele de autentificare si
a ajuta la depasirea oricarei vulnerabilitati exploatabile si a lacunelor de securitate in
diferite domenii care se bazeaza pe infrastructuri critice. Drept urmare procesul de
autentificare ar trebui conceput si structurat astfel incat sa asigure cel mai inalt nivel de
securitate posibil pentru a preintdmpina orice acces rau intentionat dezvoltat la nivel
fizic si/sau logic. Acest lucru se poate realiza prin folosirea unei scheme de autentificare
puternice, bazata pe mai multi factori de autentificare, care poate ajuta la reducerea
accesului neautorizat la resursele informationale. Pe de alta parte, adoptarea unor
solutii bazate pe algoritmi si protocoale criptografice in cadrul retelei si/sau de la nivelul
fizic sunt obligatorii pentru beneficia de o comunicatie securizatd cu supraincarcare
minima. De asemenea, solutile tehnice non-criptografice, precum sistemele de
detectare sau de prevenire a intruziunilor IDS/IPS/IDPS ar trebui proiectate pentru a
monitoriza traficul de date si a preintdmpina amenintarile iminente la adresa
utilizatorilor si a resurselor informationale.

1.3 Abordarea hibrida

Cresterea dependentei de retelele de telecomunicatii si date a dovedit ca
autentificarea cu un singur factor este vulnerabila in fata potentialilor vectori de atac,
iar pentru a preveni aceste atacuri este necesara o schema de autentificare matura, cu
securitate sporitd, care sa sustina profilul dinamic al utilizatorilor in diferite sisteme si
aplicatii. Mecanismul de autentificare hibridéd cu mai multi factori poate fi vazut ca o
extensie a autentificarii cu doi factori si poate creste nivelul de securitate pentru
mecanismele de control al accesului datoritd numarului mai mare de factori necesari in
procesul de verificare si validare a identitatii unei persoane. Acum este considerat un
standard de facto pentru orice sistem care necesita securitate puternica.

Analizénd diversitatea factorilor de autentificare si a mediilor operationale de
implementare a acestora, prezentate in literatura de specialitate, se poate evidentia ca
exista o nevoie stringenta de securizare a accesului utilizatorilor in toate domeniile de
activitate, fiind valorificati atat factorii traditionali de autentificare, cat si factori inovatori
care sa adauge un nivel suplimentar de protectie sistemelor impotriva accesului
neautorizat si a celorlalte tipologii de atacuri. Cu toate acestea, putem constata ca
factorii dominanti, valorificati in majoritatea scenariilor de autentificare, sunt
reprezentati de componenta biometrica, fie cea fiziologica, fie cea comportamentala si
algoritmii criptografici simetrici sau asimetrici in functie de situatie. Un alt aspect demn
de remarcat, este ca majoritatea metodelor propuse sunt dezvoltate la nivel software,
ceea ce implica costuri mult mai reduse si un nivel mai scazut de securizare comparativ
cu nivelul hardware, care este considerat a fi superior, dar mult mai dificil de realizat
din punct de vedere al asigurarii logistice. O alternativa viabila in suplimentarea
masurilor de securitate in cadrul mecanismelor de autentificare il constituie si
adoptarea urmatorilor factori reprezentativi specificati in cadrul referintei [28], respectiv
factorul de timp, factorul de locatie sau factorul de sunet ambiental.
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1.4 Autentificarea biometrica

Procesul de autentificarea biometrica are la baza un algoritm de comparare,
prin care se realizeaza potrivirea datelor biometrice preluate de un senzor interconectat
la un sistem informatic cu sabloanele stocate, confirmate, autentice dintr-o baza de
date cu informatii biometrice. Printre cele mai bune abordari propuse pentru
consolidarea procesului de autentificare a utilizatorilor se numara metodele biometrice
bazate pe modele unice, cum ar fi trasaturile fiziologice si comportamentale, care au
demonstrat un efect pozitiv tangibil asupra asigurarii securitatii contului in diverse
domenii de activitate. Recunoasterea care se fundamenteaza pe trasaturi fiziologice
precum amprenta [29-30], fata [31-33], irisul [34-35], urechea [36-37], venele degetelor
[38-39], bataile inimii [40], electroencefalograma (EEG) [41], geometria palmei [42],
mirosul [43] este studiata si implementata pe scara larga in diferite tipuri de scheme de
pastrare a confidentialitatii informatiilor utilizate in aplicatii din lumea reala pentru retele
radio, cloud computing, IoT, retele informatice, retele vehiculare. Principalul avantaj al
biometriei bazate pe caracteristicile fiziologice ale utilizatorului consta in colectarea si
verificarea datelor de autentificare, care se bazeaza pe un proces neinvaziv, dar si pe
faptul ca& multe parti ale corpului, precum amprenta, retina si irisul, prezinta cel mai
mare grad de stabilitate de-a lungul vietii unui individ.

1.4.1 Autentificarea bazata pe amprenta

Chiar daca automatizarea recunosterii amprentei digitale este studiatd de mai
bine de un secol in diferite domenii de activitate, imbunatatiri semnificative au fost
aduse acestei tehnici de-a lungul timpului pentru consolidarea procesului de
autentificare a utilizatorilor prin integrarea cu alte tehnici computationale moderne.
Popularitatea amprentelor biometrice este generata de facilitatea inerenta de colectare
si, de asemenea, de diversitatea surselor (zece degete) disponibile pentru identificarea
unui individ, avand n vedere unicitatea, invariabilitatea si consistenta fiecarei amprente
in parte. Recunoasterea amprentei, probabil cea mai des utilizata tehnologie biometrica
in prezent, poate oferi o precizie de pana la 99% in unele cazuri si functioneaza prin
incercarea de a identifica elementele de detaliu din structura amprentelor, precum
crestele degetelor si punctele de detaliu.

1.4.2 Autentificarea bazata pe caracteristicile faciale

Arhitectura fetei umane este una complexa si intr-o continua dinamica datorita
trasaturilor fizice care pot suferi modificari de-a lungul timpului. Recunoasterea faciala
este un mijloc natural de verificare a identitatii unei persoane, si se bazeaza pe trasaturi
faciale specifice, cum ar fi pozitia ochilor, a nasului si a gurii impreuna cu distanta dintre
ele, dar si pe metode aditionale de verificare a particularitatilor fizice, precum pistruii de
pe fata, alunitele, semnele particulare pentru a valida identitatea unui utilizator. Probabil
una dintre cele mai mari provocari ale sistemelor de autentificare faciala il reprezinta
diferentierea unei perechi de gemeni identici, care au caracteristici faciale greu de
distins, test care a fost realizat cu succes in cazul cercetarii de fatd, deoarece
mecanismul nostru a dat dovada de promptitudine si eficacitate in identificarea fiecaruia
in parte. Dezvoltarea continua a potentialului recunoasterii faciale este determinata in
mare parte de trendul ascendent de digitalizare din majoritatea domeniilor de activitate
si dependenta tot mai mare de sistemele informatice si necesitatea securizarii acestora.
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1.5 Concluzii

Acest capitol a oferit o imagine de ansamblu asupra diferitelor probleme si
provocari deschise in domeniul de cercetare al metodelor si mecanismelor de
autentificare actuale, constituind cadrul introductiv si punctul de pornire pentru
urmatoarele doua capitole, care alcatuiesc nucleul central al prezentei teze de doctorat
structurata pe contributii originale referitoare la proiectarea, testarea si evaluarea unor
mecanisme hibride de autentificare la nivel hardware si software, capabile sa fie
aplicate diferitelor sisteme de comunicatii si informatica in diverse scenarii de
implementare. Propunerea actuala aduce in prim plan o serie de tehnologii conexe
precum microcontrolere, microprocesoare, dar si diferiti algoritmi de criptare
homomorfa, utilizati atat la nivel practic, cat si teoretic, prin combinarea carora se
urmareste implementarea unei noi abordari privind procesarea si protejarea datelor
biometrice confidentiale impotriva accesului neautorizat, arhitectura metodelor de
autentificare abordate putand fi reprezentata grafic conform datelor din figura 1.2.

~Amprenta
Parold de acces ~ fIris
Fraza de acces ~ |~ Fata
Smart card ~ {~ Unde cerebrale
(~ Fiziologica |
Hardware [~ADN
} Token ~ ™ g i
Virtual Autentificare unifactoriala I Bataile inimii
Parolé de unica folosinta OTP | Autentificare [ Dentitie
$50-Single Sign On | biometrica ivha
Semnatura digitala/Certificat digital | Modelul de mers
Biometrie = Viteza de tastare
Comportamentala
Semnatura

Factorul cognitiv - Ceva ce stii
Recunoasterea vocii

Autentificare hibrida Autentificare

Factorul mostenit - Ceva ce esti

Factorul de posesie - Ceva ce ai Simetrici: DES, 3DES, AES

Asimetric: RSA, ECC, Diffie-Hellman
Factorul temporal -

Tehnica hashing
Factorul de locatie

Biometrie anulabila ~— Tehnica salting

Factorul ambiental Algoritmi
criptograﬁci Sablon ireversibil
Invatare prin consolidare Criptosisteme
Invatare federata Criptare partial homomorfa: Paillier,
Directii viitoare de RSA, ElGamal

Inteligenta artificiala explicabila
dezvoltare Criptare homomorfa ~— Criptare oarecum homomorfa
Tehnologia blockehain

Criptare complet homomorfa: BFV,

Meta-learning BGV, CKKS, TFHE

Fig. 1.2 Stadiul actual al metodelor de autentificare

13



CRIHAN Georgiana CAPITOLUL |
Contributii privind securitatea informatica prin
implementarea mecanismelor hibride de autentificare

14



CRIHAN Georgiana CAPITOLUL Il
Contributii privind securitatea informatica prin
implementarea mecanismelor hibride de autentificare

CAPITOLUL I PROPUNERI DE ARHITECTURA A
MECANISMELOR HIBRIDE DE AUTENTIFICARE

2.1 Mecanismul de autentificare bazat pe amprenta si
componenta RFID

2.1.1 Structura hardware

Configuratia primei solutii tehnice propuse pentru securizarea procesului de
autentificare, consta in utilizarea unei placi de dezvoltare Arduino Pro Micro 5V/16MHz
care se interconecteaza cu un cititor de identificare prin radiofrecventd (RFID) si un
scanner de amprente de naltd performantd programate cu software-ul open-source
Arduino Integrated Development Environment (IDE) si bibliotecile sale suplimentare,
asa cum este prezentat in figura 2.1.

e

@
l ARDUINO RGB LED
1

[

‘S22 RRRER

b '
ARDUINO PRO MICRO
ATmega32U4

£
GT-521F32 - Finger
Print Sensor Module

RFID Reader RC 522

Fig. 2.1 Arhitectura mecanismului de autentificare bazat pe module Arduino [60]

2.1.2 Structura software

Din punct de vedere software, configurarea componentelor mecanismului de
autentificare s-a realizat etapizat utilizand software-ul Arduino IDE, versiunea 1.8.19 si
o serie de librarii suplimentare, precum FPS_GT511C3.h (libraria senzorului de
amprentd), SoftwareSerial.h (libraria anexa senzorului prin care se asigura conexiunea
seriald), Keyboard.h (libraria necesara comunicarii via USB), EEPROM.h (libraria
anexa pentru stocarea parolelor), SPI.h (libraria pentru conexiunea cu dispozitivele
care utilizeaza magistrala SPI), MFRC522.h (libraria de configurare a modulului RFID).
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Interfata grafica creata faciliteazé efectuarea unei serii de sarcini pentru
managementul centralizat al bazei de date a amprentelor utilizatorilor, asa cum este
redat in figura 2.2. Toate aceste operatiuni au rolul de a asigura o gestionare eficienta
a inregistrarilor din sistem si o monitorizare a accesului, bazandu-se pe executia
algoritmilor de scanare si deblocare PC, de inregistrare carduri, precum si de
inregistrare amprenta prin alocarea unui anumit ID.

@ coms - O b4
| Send

Introduceti 's' pentru a deschide meniul.
parcla:
Tasteaza 'h' pentru ajutor
Tasteaza:
-h pentru ajutor
-n pentru a schimba parola
-1 pentru afisarea listei de ID-uri (maxim 10 secunde)
-t pentru test scan ID
-i pentru inregistrare ID nou
-f pentru formatarea lista ID-uri
-5 pentru stergea unui ID
-/ pentru a iesi din meniu

[v/] Autoscroll ] Show timestamp Newline v 9600 baud | = Clear output

Fig. 2.2 Interfatd configurare amprente de acces

2.1.3 Functionarea mecanismului de autentificare

Procesul de autentificare biometrica al amprentei cuprinde trei faze principale,
inregistrarea, verificarea si identificarea conform specificatiilor din referinta [61]. In faza
de inregistrare, se efectueaza operatia de preluare a informatiilor de la senzorul
biometric, extragerea caracteristicilor biometrice autentice si stocarea sablonului in
baza de date. in faza de verificare se realizeazé o comparatie intre noile capturi de date
cu datele de referintd ale persoanei care se autentifica. In cele din urma in cadrul
procesului de identificare, sistemul compara caracteristicile extrase din proba
biometrica capturata cu sabloanele tuturor utilizatorilor din datele stocate in baza de
date a sistemului, rezultatul fiind o lista de utilizatori, care poate fi goala sau poate
contine una sau mai multe inregistrari care se potrivesc.

Prezentul mecanism de autentificare functioneaza prin parcurgerea a doua
etape de verificare pentru accesarea sistemelor si resurselor retelei de catre utilizatorul
autorizat, astfel: validarea ID card-ului si verificarea amprentei. In primul rand, datele
seriale ale cardului de acces sunt verificate in sistem, urmand ca modulul de amprenta
prin care se realizeaza tehnica de extractie a detalilor sa genereze sablonul
utilizatorului si sa il transmita spre identificare si verificare catre microcontroler.

Comparativ cu metodele structurate pe fuziunea dintre componentele
biometrice si criptografice propuse in literatura de specialitate [30], [62], [63], [64], [65],
[65], [66], originalitatea acestei metode deriva din nivelul de dezvoltare al metodei, in
cazul nostru fiind cel hardware si baza de date utilizata pentru experimentare, care este
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cea proprie generata de interactiunea in timp real a utilizatorilor cu sistemul informatic
pe care se autentifica, Th timp ce majoritatea metodelor propuse folosesc baze de date
predefinite existente la nivel international. Consideram ca interactiunea directa, ofera
rezultate mult mai relevante in contextul autentificarii deoarece pot fi analizate situatii
neprevazute influentate de diversi factori de natura intrinseca sau extrinseca, precum
transpiratia, zgarieturi, murdarie, cicatrici care pot afecta in mod pozitiv sau negativ
verificarea identitatii utilizatorului si implicit acordarea drepturilor de acces.

2.2 Mecanismul de autentificare bazat pe autentificarea faciala

2.2.1 Structura hardware

Din punct de vedere tehnic, cel de-al doilea mecanism de autentificare utilizat
pentru experimentare, cuprinde doua componente fizice principale: un modul
Raspberry Pi 4 Model B cu un sistem de 8 GB LPDDR4 SDRAM si procesor quad-core
1.5 GHz, interconectat cu un microcontroler Arduino ESP32, asa cum este prezentat in
figura 2.3. Modulul Raspberry Pi 4, actioneaza ca un hotspot activ ce poate fi accesat
de celelalte dispozitive si stabileste conexiunea cu placa de dezvoltare Arduino ESP 32
si PC-ul prin capabilititile Wi-Fi, care sunt considerati a fi clienti Wi-Fi. In timpul
procesului de autentificare, modulul Raspberry Pi 4 scaneaza fetele utilizatorilor
identificate Tn cadru, le compara cu cele din baza de date biometrica si daca este
identificata fata utilizatorului autorizat, furnizeaza informatiile de conectare catre
modulul ESP32, asa cum este prezentat in figura 2.3.

37 200enpuj

HTTP GET/geruverplp

ARDUINO ESP 32
Guest WiFi

b,

WiFi Hotspot (SSID, Paroli)

Bluctooth

APACHE Server/
.\N php seript/config.php

———
TSI <2
Guest WiFi Bazi de date

Management bazii de date la distanti utilizatori/
http://192.168.7.1 AarAvww/html/userss

Fig. 2.3 Arhitectura mecanismui de autentificare bazat pe module Raspberry si
Arduino [67]
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2.2.2 Structura software

Mecanismul de autentificare propus este un sistem complex care presupune
mai multe configurari software, astfel:

— instalarea si configurarea Raspberry Pi cu software-ul Python si bibliotecile sale
standard folosite pentru identificare si autentificare,

— configurarea portului COM utilizdnd software-ul C++ in vederea realizarii
conexiunii dintre aplicatia care ruleaza pe Raspberry Pi si portul serial specific
al PC-ului pentru a citi si raporta datele colectate,

— configurarea placii de dezvoltare Arduino ESP 32 cu software-ul open-source
Arduino Integrated Development Environment (IDE) si bibliotecile sale
suplimentare.

Mai mult decat atat, este necesara configurarea avansatd a registrilor
Windows si gestionarea politicii de grup pentru a avea drepturi suficiente in vederea
executarii recunoasterii faciale si identificarii persoanelor in functie de caracteristicile
lor fizice. Pe langa acestea, a fost dezvoltata o interfata grafica web securizata in PHP
si Apache, pentru gestionarea bazei de date a utilizatorilor, care poate fi accesata
online folosind un link asociat unei adrese IP statice, doar pe baza de user si parola
stabilite de catre administratorul aplicatiei. Interfata web ofera o serie de facilitati
referitoare la introducerea parametrilor de functionare a aplicatiei, de inregistrare a
utilizatorilor in sistem, dar si de gestionare a acestora, lista utilizatorilor autorizati fiind
direct corelata cu baza de date a sistemului de operare si implicit cu drepturile de acces
alocate acestora.

2.2.3 Functionarea mecanismului de autentificare

Functionarea acestui mecanism are la baza doua etape principale. Prima
etapa consta in crearea bazei de date cu conturile utilizatorilor si pozele acestora care
sunt centralizate pe dispozitivul extern, in timp ce a doua etapa include procesele de
identificare, autentificare si autorizare a utilizatorilor in sistemul informatic. A doua
etapa implica scanarea faciala a utilizatorilor folosind un senzor adecvat inclus in placa
de dezvoltare Arduino ESP 32, extragerea caracteristicilor distinctive, producerea de
vectori de caracteristici ca sabloane biometrice si stocarea lor intr-o baza de date.
Decizia de acceptare sau respingere depinde de o comparatie intre imaginile
utilizatorilor stocate in baza de date si vectorul de caracteristici rezultat in urma
proceselor de identificare, autentificare si autorizare.

Unul dintre principalele avantaje ale acestui mecanism este reprezentat de
faptul ca baza de date faciala a utilizatorilor este centralizata, stocata si criptata extern
pe dispozitivul Raspberry Pi prin care se asigura astfel posibilitatea gestionarii bazei de
date de la distanta prin consola bazata pe o interfata web de catre un administrator sau
de catre persoane autorizate. Pentru a spori nivelul de securitate al bazei de date,
accesul la consola web este protejat cu o parola stabilitd de personalul autorizat pentru
a executa gestionarea bazei de date. Diferenta majora intre schema de autentificare
propusa in cadrul acestei teze de doctorat si celelalte lucrari de specialitate [33], [68],
[69], [70], [71], [72], [73], [74] consta in nivelul de implementare si acuratetea
recunoasterei utilizatorilor autorizati.
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Mecanismul nostru de autentificare este dezvoltat la nivel hardware, care este
considerat superior implementarii software in termeni de securitate si testat pe fete
reale ale utilizatorilor, in comparatie cu celelalte metode dezvoltate si testate pe seturi
predefinite de date faciale disponibile online. Analizand timpul de criptare rezultat in
urma aplicarii diferitilor algoritmi de criptare homomorfa, se poate constata ca acest
mecanism asigura printre cei mai buni timpi de criptare dintre schemele de
recunoastere faciala dezvoltate, realizdnd obiectivele operationale stabilite in faza
initiald. Tindnd cont ca acest mecanism de autentificare este conceput pentru sisteme
inchise si retele care necesita un nivel ridicat de protectie a informatiilor, poate fi o
alegere potrivita atat pentru distributia client, cat si pentru server, dar si pentru celelalte
tipologii de retele, precum retelele radio si de supraveghere.

2.3 Concluzii

Punctul comun al mecanismelor create il constituie securizarea informatiilor
biometrice prin utilizarea algoritmilor criptografici homomorfi, pentru a pastra
confidentialitatea, integritatea si disponibilitatea datelor. Chiar daca principiul de
functionare al celor doua mecanisme de autentificare este asemanator, o diferenta
majora poate fi constatata la nivelul bazei de date biometrice, in sensul ca daca in
primul caz baza de date cu amprente biometrice se genereaza automat de catre
senzorul biometric Th memoria acestuia, in cel de-al doilea caz, baza de date cu imagini
faciale ale utilizatorilor este constituita de catre administratorul de securitate al
sistemului pe dispozitivul extern. De remarcat insa ca in ambele cazuri, managementul
bazei de date se realizeaza prin intermediul unei interfete grafice cu acces restrictionat
prin user si parola, la care poate avea acces doar personalul cu atributii pe linie de
administrare a sistemelor informatice.
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CAPITOLUL Il CONTRIBUTII PRIVIND EVALUAREA
ALGORITMILOR CRIPTOGRAFICI HOMOMORFI

3.1 Criptarea homomorfa

O serie de tehnici specifice, care includ sisteme biometrice anulabile,
criptosisteme si criptare homomorfa au fost dezvoltate pentru protectia informatiilor
biometrice stocate in baza de date impotriva diferitelor tipuri de atacuri conform
specificatiilor din referinta [76]. Algoritmii de criptare homomorfa reprezintd o optiune
promitatoare pentru protejarea informatiilor biometrice prin criptare, deoarece permit
efectuarea diverselor operatiuni direct asupra datelor criptate, fara a decripta si fara a
degrada acuratetea recunoasterii imaginilor si asigura, de asemenea, confidentialitatea
in timp ce informatiile sunt transferate si prelucrate de catre o platforma nesigura.

In cadrul prezentei teze de doctorat, am optat pentru implementarea
algoritmilor de criptare homomorfa, deoarece aceasta modalitate de criptare contribuie
semnificativ la protejarea datelor biometrice, utilizate pentru identificarea si
autentificarea unui utilizator, asigurand confidentialitatea informatiilor referitoare la
utilizator in conformitate cu prevederile legislatiei privind protectia datelor, cum ar fi
Regulamentul General de Protectie a Datelor al Uniunii Europene, care ofera linii
directoare stricte pentru manipularea si diseminarea datelor cu caracter personal [77].

3.1.1 Taxonomia metodelor de criptare homomorfa

Criptarea homomorfa este o constructie criptografica speciala, o structura de
nisa a criptografiei moderne care se fundamenteaza pe conceptul de homorfism si
permite efectuarea de catre o terta parte (de exemplu, cloud, furnizor de servicii, loT) a
anumitor operatiuni, mentinand in acelasi timp caracteristicile functiei si formatul datelor
criptate. n functie de tipul si numarul de operatiuni care se pot executa asupra lor,
schemele de criptare homomorfa se clasifica in urmatoarele tipuri: criptare partial
homomorfa (PHE), criptare oarecum homomorfa (SHE) sau criptare complet
homomorfa (FHE).

Spre deosebire de algoritmul criptografic Paillier, care este fundamentat pe o
schema partial homomorfa, bazata pe operatia de adunare, algoritmii de criptare
complet homomorfa BFV, BGV si CKKS sunt structurati pe teoria invatarii cu erori -
Ring Learning with Errors (RLWE) compusa din inele polinomiale, care permit
executarea mai multor operatii aditive si multiplicative asupra datelor criptate fara a
modifica continutul textului cifrat rezultat, Tn care nivelul de zgomot se extinde simultan
cu numarul de operatii efectuate, asa cum este specificat in referinta [81]. Pentru
managementul zgomotului si optimizarea schemelor de criptare pot fi implementate
cateva proceduri specifice precum bootstrapping, reliniarizare si comutare de modul
pentru a minimiza nivelul de zgomot si a-l mentine sub o anumita limita favorabila
executarii unei decriptari eficiente si in timp util. O schema de criptare complet
homomorfa este caracterizatd de urmatoarele patru operatiuni: Generarea cheilor,
Criptare, Decriptare si Evaluare. Ceea ce particularizeaza aceste tehnici homomorfe
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fata de tehnicile clasice de criptare este operatiunea de Evaluare, care are ca input
texte cifrate si genereaza un text cifrat evaluat corespunzator unui text simplu
functional.

Desi diferentele si asemanarile semnificative dintre algoritmii Paillier, BFV,
BGV si CKKS au fost evidentiate la nivel teoretic in literatura de specialitate, in special
la nivelul textelor cifrate, in cadrul cercetarii de fatd ne-am propus sa prezentam o
abordare alternativa in ceea ce priveste testarea schemelor de criptare homomorfa la
nivelul implementarii asupra imaginilor biometrice, cu scopul de a obtine un mecanism
robust, eficient si rapid de autentificare.

3.2 Definirea parametrilor statistici utilizati in evaluarea
cantitativa si calitativa a algoritmilor de criptare homomorfa

In cadrul acestui subcapitol sunt prezentate rezultatele experimentelor si
analiza comparativa a algoritmilor criptografici homomorfi Paillier, BFV, BGV si CKKS
asupra imaginilor biometrice. Testarea si implementarea au fost realizate in limbajul de
programare Python, versiunea 3.10, pe 64 de biti, iar pentru mediul de experimentare
a fost utilizat un sistem informatic Intel core i5, 2,4 GHz, 8 GB RAM si 500 GB SSD cu
sistemul de operare Windows 11 Pro. Mai multe biblioteci open source pentru
procesarea imaginilor au fost utilizate ih Python, cum ar fi Numpy, OpenCV, Matplotlib,
Scipy si Pillow, pentru a rula algoritmii de criptare si operatiunile specifice asupra
datelor biometrice extrase.

Daca in cazul primului mecanism de autentificare, s-au utilizat pentru testare
amprente extrase de la senzorul biometric cu dimensiunea fixa de 258x202 pixeli si
rezolutia de 450 dpi, in cazul celui de-al doilea mecanism, respectiv cel bazat pe
autentificarea faciald s-a pus accent pe maleabilitate si avand in vedere ca structura
imaginilor este mai complexa s-au utilizat diferite dimensiuni de imagine (256x256,
512x512, 1024x1024, 2048x2048 pixeli) pentru a identifica varianta optima, in ceea ce
priveste performanta, dar si eficienta algoritmilor de criptare.

Parametrii statistici utilizati pentru identificarea celui mai potrivit algoritm
pentru mecanismele de autentificare sunt aplicati pe imagini biometrice, apartinand
diferitilor utilizatori autorizati in sistem si cuprind analiza histogramei, analiza entropiei,
eroarea patratica medie (MSE), raportul maxim de semnal-zgomot (PSNR), masura
indicelui de similaritate structurala (SSIM), rata de modificare a numarului de pixeli
(NPCR), intensitatea medie unificatd de schimbare (UACI) si timpul mediu de criptare.

3.3 Evaluarea algoritmilor de criptare homomorfa asupra
amprentelor biometrice

Luand in considerare primul parametru, prin realizarea unei analize
comparative intre histograma imaginii biometrice originale si imaginile biometrice
aferente criptate prezentate in graficele din figura 3.1, se poate observa o diferenta
semnificativa intre acestea, necesara si oportuna pentru a evita orice suspiciune si
pentru a putea rezista la gama diversificata de atacuri cibernetice.
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Histogramele imaginilor criptate sunt complet diferite de histograma imaginii
originale, astfel incat vectorii de atac nu vor putea obtine imaginea originala prin
intermediul histogramei imaginii criptate. Un algoritm perfect sigur trebuie sa produca o
imagine criptata cu histograme uniforme si complet diferite in comparatie cu imaginea
originala.
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Fig. 3.1 Reprezentarea grafica a histogramelor (a) Imaginea biometrica originala (b)
Imaginea criptata cu algoritmul Paillier (¢) Imaginea criptata cu algoritmul BFV (d)
Imaginea criptata cu algoritmul BGV (e) Imaginea criptata cu algoritmul CKKS

Daca in cazul histogramelor obtinute prin utilizarea algoritmilor de criptare
Paillier si BGV se poate vedea ca histogramele sunt caracterizate in integralitate prin
forme unimodale, declinate central comparativ cu histograma imaginii originale, care
prezinta o declinare la dreapta, ceea ce indica o distributie diferita a intensitatii pixelilor
din structura imaginilor, in cazul algoritmilor BFV si CKKS situatia este complet diferita.
Histogramele aferente acestor algoritmi sunt multimodale, caracterizate printr-o
distributie relativ egala si centralizata a pixelilor luminosi atat in zonele intunecate, in
tonurile medii, cat si in zonele luminoase.

Plecand de la premisa ca valoarea optima a entropiei este 8, ceea ce indica
gradul de dezordine cel mai mare ce poate fi obtinut la nivel de pixel, rezultatele obtinute
reliefeaza ca algoritmii criptografici BFV si CKKS au valorile cele mai apropiate de tinta
maxima si reprezintd optiunea cea mai benefica de implementare in analiza acestui
parametru, asigurand un nivel de securitate imbunatatit comparativ cu ceilalti algoritmi
supusi evaluarii. Drept urmare, din experimentele numerice, prezentate in figura 3.2,
putem observa ca valoarea sablonului criptat este mult mai mare si se apropie de
valoarea ideald comparativ cu valoarea sablonului biometric brut. De asemenea,
valorile obtinute pentru algoritmii criptografici homomorfi BFV si CKKS dovedesc ca
acestia pot fi considerati siguri pentru implementare impotriva diferitelor metode de
distrugere a criptarii, asigurand robustete si adaptabilitate, caracteristici esentiale si
necesare pentru protejarea informatiilor biometrice furnizate de mecanismele de
autentificare hibride propuse in cadrul cercetarii de fata.
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Fig. 3.2 Reprezentarea grafica a rezultatelor entropiei amprentelor biometrice

Din rezultatele experimentale obtinute pentru urmatorii parametri evaluati,
valorile mai ridicate ale parametrului MSE rezultate pentru imaginile biometrice criptate
folosind algoritmii BFV si CKKS ce ating o medie de 0.158, indica cat de bine se
pastreaza calitatea imaginii si se minimizeaza distorsiunile, pastrand in acelasi timp o
eficienta ridicatad de criptare comparativ cu celelalte scheme de criptare analizate. Pe
de alta parte, la interpretarea valorilor PSNR, se poate observa ca algoritmii criptografici
homomorfi selectati pentru evaluare au scoruri similare cu diferente relativ mici care
converg in jurul valorii 27.9. Valorile mici obtinute indica un nivel de zgomot ridicat si,
in consecinta, o diferentd semnificativa identificata intre imaginea biometrica originala
si versiunea sa criptata si sugereaza eficienta si acuratetea implementarii algoritmilor
selectati in securizarea sabloanelor biometrice. Mai mult decat atat, majoritatea
valorilor SSIM calculate sunt apropiate de valoarea +1. Cu toate acestea, desi
diferentele par a fi relativ mici, se poate remarca superioritatea algoritmului de criptare
homomorfa BFV si faptul ca prin intermediul acestui algoritm se poate obtine o imagine
cu un nivel de similaritate echivalent cu originalul prin procesul de decriptare.

Diferenta mica dintre valorile parametrilor calculati denota precizia ridicata,
acuratetea si stabilitatea senzorului biometric utilizat pentru proiectarea mecanismului
de autentificare, fapt prezentat in descrierea tehnica a dispozitivului si demonstrat din
punct de vedere practic in prezenta cercetare.

Un alt parametru care scoate in evidenta diferente substantiale in legatura cu
nivelul de difuzie si confuzie la nivelul imaginilor biometrice criptate analizate este
UACI. Luand in considerare valorile obtinute pentru parametrul UACI, rezultatele cele
mai bune sunt obtinute pentru algoritmii de criptare BFV si CKKS, care au valori
statistice relativ apropiate, caracterizate prin uniformitate deoarece sunt concentrate in
jurul valorii 33.3, desi imaginile analizate provin de la utilizatori diferiti si implicit au
caracteristici diferite. La polul opus se afla parametrul NPCR care este definit prin valori
cu un grad ridicat de similitudine, intrucat toti algoritmii de criptare se apropie de
procentul maximal de 100%.
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Cu toate acestea, se diferentiaza si de aceasta data rezultatele mai ridicate
ale algoritmilor BFV si CKKS, prin care se evidentiaza o sensibilitate mai ridicata a
acestora la micile modificari ale sablonului initial. Superioritatea algoritmilor BFV si
CKKS in procesul de criptare fata de imaginile biometrice, sugereaza faptul ca sunt o
alegere mai potrivita pentru integrarea in structura mecanismului de autentificare hibrid
propus deoarece dovedesc sustenabilitate, adaptabilitate si robustete in ceea ce
priveste asigurarea unui grad mai ridicat de eficienta in procesul de criptare a datelor

utilizatorilor.
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In final, ultimul parametru analizat, probabil unul dintre cele mai relevante
elemente in analiza performantei algoritmilor criptografici, este reprezentat de timpul
de executie, care ar trebui s& genereze valori minime pentru efectuarea unei
autentificari si criptari biometrice eficiente in vederea obtinerii celor mai bune rezultate
si dezvoltarea unui mecanism de autentificare de Tincredere. Daca in cazul
mecanismului de autentificare facial evaluarea factorului de timp s-a realizat asupra
imaginilor biometrice avand setate dimensiuni diferite, in cazul prezentului mecanism
am utilizat exclusiv imaginile originale cu dimensiunea fixa generate de senzorul
biometric, tindnd cont si de complexitatea mai redusa a structurii imaginilor, dar si de
faptul ca acestea sunt monocrone. Analizand graficul prezentat in figura 3.3, pe axa
factorului de timp, se poate observa o distinctie majora intre algoritmii de criptare
homomorfa, algoritmul BFV fiind superior algoritmilor Paillier, BGV si CKKS in ceea ce
priveste timpul de criptare aferent imaginilor biometrice analizate, provenite de la diferiti
utilizatori autorizati in sistem.

Un lucru este cert, ca cele mai mici valori pentru timpul de criptare sunt
obtinute prin intermediul algoritmului BFV care consuma in medie 0.2s pentru criptarea
imaginii biometrice cu dimensiunea de 258x202 pixeli si rezolutia de 450 dpi pe care o
folosim pentru experimentare. Nu este de neglijat valoarea obtinuta prin aplicarea
algoritmului CKKS, care are o medie de 0.28s, ceea ce face din acest algoritm o
varianta secunda de implementare. Spre deosebire de algoritmii precedenti, valorile
rezultate prin aplicarea algoritmului BGV au o medie de criptare de 1s, ceea ce

reprezinta o varianta acceptabila, dar tindnd cont de ecuatia eficacitate — promptitudine
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pentru a imbunatati performantele de calcul ale sistemului si nivelul de securitate,
aceasta variantd nu se incadreaza in cerintele operationale si poate fi luata n
considerare doar ca varianta de rezerva.
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Fig. 3.4 Analiza relatiei dintre gradul Fig. 3.5 Analiza relatiei dintre gradul
modulului polinomial si timpul de criptare in modulului polinomial si timpul de criptare n
cazul algoritmului BFV cazul algoritmului CKKS

Avand in vedere ca evaluarea parametrilor anteriori a demonstrat
superioritatea si eficacitatea algoritmilor criptografici BFV si CKKS in ceea ce priveste
criptarea imaginilor biometrice, in continuare pentru a realiza o departajare clara, am
efectuat o analiza a influentei gradului modulului polinomial asupra timpului de criptare.
Conform datelor din figurile 3.4 si 3.5, se poate observa clar relatia de directa
proportionalitate intre valoarea gradului modulului polinomial si timpul de criptare si se
poate constata ca rezultatele algoritmului BFV sunt mult mai bune comparativ cu
algoritmul CKKS. Daca in cazul BFV timpul cel mai bun de criptare aferent gradului
modulului polinomial 4096 atinge valoarea aproximativa de 0.2s, in cazul algoritmului
CKKS acesta se incadreaza in 0.28s, o diferentd mica, dar care valideaza inca o data
superioritatea algoritmului BFV.

Sintetizand rezultatele obtinute pentru parametrii analizati, se poate evidentia
faptul ca algoritmul BFV este preponderent majoritar in cazurile prezentate, necesita
mai putin timp de calcul comparativ cu ceilalti algoritmi criptografici homomorfi, de unde
reiese ca aceasta schema de criptare este mai eficientd, mai convenabilad si ofera
fiabilitate atunci cand este valorificata in procesul de criptare.

3.4 Evaluarea algoritmilor de criptare homomorfa asupra
imaginilor faciale ale utilizatorilor

Comparativ cu mecanismul de autentificare precedent, in care baza de date
este preluata automat de la senzorul biometric, in acest caz este atributul persoanei
responsabile de implementarea si managementul masurilor de securitate in sistemul
informatic, sa creeze baza de date cu utilizatorii autorizati si sa asigneze drepturile de
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acces in sistem, diferentiat conform prevederilor principiului ,necesitatea de a
cunoaste”.

Analizdnd histogramele afisate in figura 3.6, generate pentru imaginile
biometrice criptate cu algoritmii de criptare Paillier, BFV, BGV si CKKS, in ceea ce
priveste efectele vizuale, se pot observa diferente semnificative privind diseminarea
intensitatii pixelilor intre acestea. In timp ce imaginile biometrice criptate cu algoritmii
Paillier si BGV sunt caracterizate prin distributie unimodala, avand valorile, precum si
forma imaginii, situate central in jurul unor valori de referinta, histogramele imaginilor
criptate cu algoritmii BFV si CKKS sunt distincte si se diferentiaza printr-o distributie
multimodala a pixelilor, centralizatd de-a lungul intregului interval, care cuprinde atat
zonele intunecate, cat si in zonele luminoase. Similar cu situatia precedenta,
histogramele rezultate prin aplicarea algoritmilor BFV si CKKS sunt echilibrate, complet
diferite de histogramele imaginilor originale, ceea ce reprezinta un avantaj semnificativ
comparativ cu ceilalti algoritmi.
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Fig. 3.6 Utilizator 1, 2, 3 — Reprezentarea grafica a histogramelor (a) Imaginea
criptata cu algoritmul Paillier (b) Imaginea criptata cu algoritmul BFV, (c) Imaginea
criptata cu algoritmul BGV, (d) Imaginea criptata cu algoritmul CKKS

Pentru a rezolva o sarcina dificila si pentru a face acest studiu mai complet,
am recrutat o pereche de gemeni masculi identici pentru rezultatele experimentale cu
scopul de a verifica capabilitatea dispozitivului proiectat de a distinge caracteristici fizice
aproape identice si de a verifica acuratetea procesului de autentificare. Aceasta ipoteza
de recunoastere si autentificare efectiva pe gemeni este necesara pentru a verifica rata
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de eroare de acceptare in sistem, deoarece posibilitatea aparitiei erorilor este maxima
din cauza inexactitatilor generate de extragerea, potrivirea sau verificarea
caracteristicilor. Figura 3.6 prezinta histogramele de la o pereche de gemeni masculi
identici. Tn timp ce histogramele imaginilor criptate cu algoritmul Paillier si BGV prezinta
forme si valori aproape identice, histogramele generate pe imaginile criptate cu
algoritmii BFV si CKKS desi sunt caracterizate de unele modele de similaritate, prezinta
o serie de diferente vizibile cu ochiul liber ceea ce indica faptul ca acestia ofera un nivel
mai redus de similitudine si implicit un nivel imbunatatit de securitate, fiind imposibil de
descifrat imaginea originala prin intermediul histogramei sale pentru vectorii de atac.

Continuénd cu analiza algoritmilor criptografici, dupa cum se poate observa
in figura 3.7, valorile entropiei aferente imaginilor biometrice criptate inregistreaza valori
distincte pentru fiecare algoritm in parte, singurii algoritmi care se apropie de valoarea
maxima 8 fiind algoritmii BFV si CKKS care au o valoare medie de 7.99, ceea ce indica
faptul ca aceaste scheme propuse sunt mult mai eficiente comparativ cu algoritmii
Paillier si BGV, prezinta un nivel de securitate ridicat si pot rezista atacurilor de entropie.
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Fig. 3.7 Reprezentarea grafica a rezultatelor entropiei fetelor utilizatorilor autorizati

Valorile MSE si PSNR calculate cu algoritmii de criptare homomorfa propusi
sunt foarte strénse si nu exista diferente remarcabile in rezultatele obtinute, pentru
parametrul MSE Tinregistrandu-se o valoare medie de 0.06, iar pentru PSNR 27.8.
Valorile mai mici ale PSNR indica faptul ca existd un nivel ridicat de zgomot si o
corelatie slaba intre cele doua tipuri de imagini, evidentiind performanta de criptare a
algoritmilor criptografici. Cu toate acestea, valorile similare mai mici pentru MSE si
PSNR obtinute la aplicarea algoritmilor Paillier, BFV, BGV si CKKS asupra imaginilor
biometrice indica faptul ca prin implementarea acestor scheme se poate atinge un nivel
adecvat de securitate si eficienta.

Un comportament similar cu parametrii calculati anterior, poate fi observat
pentru valorile indicelui SSIM, astfel incéat valorile calculate pentru algoritmii criptografici
sunt usor diferite pentru fiecare imagine in parte. Rezultatele obtinute pentru indicele
SSIM se apropie de 1, ceea ce indica un nivel ridicat de similitudine pe baza
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caracteristicilor structurale implicate in prezenta cercetare si o relatie stransa intre
imaginile analizate si, de asemenea, subliniaza eficienta tuturor algoritmilor de criptare
homomorfa analizati. Cu toate acestea, valorile cele mai mari se inregistreaza pentru
algoritmul BFV, de unde reiese superioritatea acestuia in cazul parametrului analizat.

Mergand mai departe in cadrul analizei, scorurile pentru parametrul UACI
indica diferente elocvente si rezultate mult mai bune pentru algoritmii de criptare BFV
si CKKS, valorile acestora fiind relativ asemanatoare si concentrate in jurul valorii
aproximative 33.3, comparativ cu algoritmii Paillier si BGV, care inregistreaza valori
mult mai scazute cu o valoare medie de 13.5, respectiv 11.9. In contrast cu UACI,
parametrul NPCR este definit prin valori asemanatoare, prezentdnd o diferenta
nesemnificativa, astfel incéat toti algoritmii se apropie de procentul maxim. Cu toate
acestea, este clar ca o imbunatatire semnificativa a rezultatelor pentru atacul diferential
si analiza sensibilitatii imaginii criptate se inregistreaza prin aplicarea algoritmului
Paillier, de aceasta data acesta dovedindu-si superioritatea in procesul de criptare fata
de imaginile biometrice.

Analiza efectuata la nivelul factorului temporal redata grafic in figurile 3.8, 3.9,
3.10 si 3.11 denota o distinctie majora intre algoritmii de criptare homomorfa, algoritmul
BFV fiind net superior algoritmilor Paillier, BGV si CKKS in ceea ce priveste timpul de
criptare aferent imaginilor biometrice evaluate cu dimensiuni diferite provenite de la
diversi utilizatori autorizati in sistem. Avand in vedere graficele prezentate mai jos, se
poate sublinia un fapt cert, ca cele mai mici valori pentru timpul de criptare sunt obtinute
prin intermediul algoritmului BFV care consuma pana la 0.31s pentru criptarea unei
imagini biometrice cu dimensiunea de 512x512 pixeli pe care o folosim pentru
experimentare.
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Fig. 3.8 Analiza factorului de timp utilizand
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Pentru a realiza o departajare clara intre valorile celor doi algoritmi criptografici
homomorfi BFV si CKKS, am realizat o analizd a influentei gradului modulului
polinomial asupra timpului de criptare a imaginilor biometrice faciale, cu scopul de a
identifica cea mai adecvata varianta de implementare. Acest criteriu de departajare
justifica, si in acest caz, relatia de proportionalitate intre variatia gradului modulului
polinomial, care ia pe rand valorile 4096, 8192 si 16384 si timpul de criptare, respectiv
dimensiunea imaginii criptate simulata pentru valorile 512x512, 1024x1024, 2048x2048
pixeli. Astfel ca, daca in cazul algoritmului BFV timpul cel mai bun de criptare aferent
gradului modulului polinomial 4096 si a dimensiunii imaginii de 512x512 pixeli atinge
valoarea aproximativa de 0.31s, in cazul algoritmului CKKS acesta se incadreaza in
0.5s, acesta fiind un criteriu de departajare elocvent care confirma inca o data
superioritatea algoritmului BFV. Un aspect interesant, consta in faptul ca pe masura ce
dimensiunea imaginii creste, diferenta intre timpul de criptare prin aplicarea celor doi
algoritmi devine din ce in ce mai evidenta, chiar ajungandu-se la dublarea acesteia,
asa cum se poate observa in cazul dimensiunii unei imagini de 2048x2048 pixeli care
pentru algoritmul BFV atinge o medie de 3.5s, in timp ce pentru algoritmul CKKS se
dubleaza, inregistrand valoarea de 7s.

in ansamblu, rezultatele obtinute in urma acestei analize experimentale
subliniazd ca cea mai adecvata optiune pentru asigurarea unui nivel mai ridicat de
securitate in procesul de autentificare, constd in aplicarea algoritmului de criptare
complet homomorf BFV deoarece aduce un avantaj major in ceea ce priveste
imbunatatirea performantei si eficientei capabilitatilor mecanismului propus, care este
conceput si proiectat pentru sisteme IT cu cerinte de securitate ridicata.

3.5 Rezultate finale si discutii

Rezultatele obtinute in urma acestei analize experimentale subliniaza ca
varianta optima pentru asigurarea unui nivel mai ridicat de securitate in procesul de
autentificare, atat in cazul mecanismului bazat pe autentificarea pe amprenta si RFID,
cat si in cazul mecanismului care utilizeaza autentificarea faciala, consta in aplicarea

algoritmului de criptare complet homomorf BFV deoarece aduce un avantaj major in
30



CRIHAN Georgiana CAPITOLUL Il
Contributii privind securitatea informatiilor prin
implementarea mecanismelor de autentificare hibrida

ceea ce priveste optimizarea performantelor si eficientei capabilitatilor sistemelor
propuse. Nu este de neglijat si performanta algoritmului criptografic partial homomorf
CKKS in contextul tuturor parametrilor analizati, care poate constitui o solutie
secundara de implementare, a carui valori sunt apropiate de algoritmul precedent,
singurul dezavantaj fiind reprezentat de timpul de criptare care este mai mare si
reprezinta un element definitoriu in alegerea solutiei potrivite. De departe, varianta
utilizarii algoritmilor homomorfi Paillier si BGV asupra datelor biometrice nu reprezinta
o optiune favorabila in contextul cerintelor operationale actuale, datorita variabilitatii i
lipsei de predictibilitate. Drept urmare, acesti algoritmi homomorfi in ciuda diverselor
avantaje si dezavantaje ofera un cadru sigur pentru aplicarea practica, comparativ cu
algoritmii clasici si asigura protectia datelor cu caracter personal in conformitate cu
regulile de securitate ale reglementarilor europene GDPR, care traseaza linii directoare
clare in ceea ce priveste protectia si diseminarea informatiilor personale.
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CAPITOLUL IV ANALIZA VULNERABILITATILOR Sl
POTENTIALELOR ATACURI ASUPRA
MECANISMELOR HIBRIDE DE AUTENTIFICARE
PROPUSE

4.1 Vulnerabilitati si potentiale atacuri asupra componentei
biometrice bazate pe amprenta

Analizand primul factor de autentificare bazat pe amprentele biometrice,
putem evidentia avantajul major al acestuia fata de metodele clasice de autentificare
care consta in faptul ca acestea sunt mult mai dificil de copiat, partajat si distribuit.
Amprentele digitale nu pot fi pierdute sau furate, iar recunoasterea bazata pe amprenta
este strans corelata cu prezenta fizica a persoanei in procesul de autentificare, astfel
incat este singura tehnologie de securitate care ofera o legatura atat de puternica intre
o persoana fizica si o actiune intreprinsa de aceasta. Cu toate acestea, desi datele
biometrice in general sunt personale, dar nu private sau secrete s-a demonstrat ca
acestea prezinta o serie de vulnerabilitati si sunt susceptibile unor atacuri emergente,
iar din acest considerent este necesara suplimentarea performantei de recunoastere a
acestor sisteme prin combinarea cu alti factori de autentificare. Pornind de la aceasta
premisa, vulnerabilitatile senzorului biometric de amprenta, utilizat in cadrul cercetarii
de fata, pot fi regasite in cadrul tuturor etapelor procesului de autentificare, pornind de
la procesul de inrolare, verificare, autorizare, si inclusiv la stocarea informatiilor in baza
de date si canalul de transmitere a datelor.

O vulnerabilitate semnificativa valorificata de atacatorii care vor sa patrunda
in sistem, prezenta inca din faza incipienta a procesului de autentificarea o constituie
amprenta falsa sau artificiala, realizata din silicon, latex sau alte materiale maleabile,
care simuleaza caracteristicile unei amprente originale, prin care se urmareste
inducerea n eroare a senzorului astfel incat acesta sa fie incapabil sa faca distinctia
intre trasaturile false si cele autentice ale amprentei utilizatorului. De asemenea,
extragerea amprentei dintr-o fotografie de inalta rezolutie sau preluarea unei amprente
lasate de utilizator pe suprafetele fizice cu care acesta a intrat in contact sunt modalitati
probabile, care pot periclita siguranta unui sistem biometric bazat pe recunoasterea
amprentei. Alte elemente care pot denatura acuratetea autentificarii biometrice pot fi
reprezentate de cantitatea de umiditate, transpiratie sau murdarie de pe degete care
afecteaza capacitatea senzorului de a capta datele cu succes, schimbarile nenaturale
ale catorva caracteristici biometrice, precum taieturi, cicatrici, eczeme, rani, boli de
piele. In functie de vulnerabilititile prezentate anterior, putem realiza o clasificare a
principalelor tipuri de atacuri informatice asupra componentei biometrice a sistemului
de autentificare proiectat, corelate cu componentele din lantul de autentificare, conform
datelor prezentate in figura 4.1.
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Fig. 4.1 Atacuri emergente asupra componentei biometrice bazata pe amprenta

In concluzie, vulnerabilitatile variazd ca severitate si pot fi protejate prin
adoptarea diverselor contramasuri, cum ar fi supravegherea procesului de inrolare a
utilizatorilor, implementarea unor senzori de detectare a vitalitatii, anonimizarea
sabloanelor, stocarea si transportul criptografic si suplimentarea masurilor de
securizare a retelei. Contramasurile se diferentiaza in ceea ce priveste maturitatea,
costul si rentabilitatea, iar adoptarea acestora izvoraste din necesitatea protejarii si
asigurarii unei reziliente ridicate a infrastructurilor de retea in contextul noilor amenintari
cibernetice.

4.2 Vulnerabilitati si potentiale atacuri asupra componentei
RFID

Analizand cel de-al doilea factor de autentificare din structura primului
mecanism proiectat, si anume componenta de autentificare bazata pe tehnologia RFID
care utilizeaza carduri ID, se poate evidentia faptul ca acesta prezintd o serie de
potentiale vulnerabilitati la adresa elementelor componente, precum cititorul de card,
canalul de transmisie radio, antena, baza de date seriala si etichetele RFID aferente,
determinate de distanta de citire dintre cititor si cardul RFID, puterea de emisie si
sensibilitatea de emisie a cititorului, numarul unic de identificare al cardului de acces,
software-ul de management al cardurilor ID, elemente care il pot vulnerabiliza in fata
diverselor atacuri pasive sau active.

Cu toate acestea, implementarea tehnologiei RFID pasive prezinta o serie de
avantaje, care constau in faptul ca aceasta are capabilitati de calcul limitate, putere de
consum redusa, iar informatiile utilizate pentru identificarea si autentificarea unui
utilizator sunt minime, reprezentate in general de un numar de serie unic, prin care nu
este afectata confidentialitatea informatiilor personale ale utilizatorului, astfel
respectandu-se prevederile legislatiei GDPR privind protectia datelor.
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4.3 Vulnerabilitati si potentiale atacuri asupra componentei

biometrice faciale

Sistemele de recunoastere faciala prezinta o serie de vulnerabilitati fiind tinte
preferate pentru atacatori, deoarece instrumentele de atac sunt relativ usor de creat si
greu de detectat. Popularitatea retelelor sociale determina informatiile faciale de inalta
calitate purtatoare de identitate sa fie usor disponibile, iar informatiile biometrice sa fie
partajate cu usurintd. Punctele vulnerabile ale mecanismului facial, utilizat in cadrul
cercetarii de fata, pot fi regasite atat la nivelul elementelor componente din structura
acestuia, cat si la nivelul etapelor procesului de autentificare, pornind de la procesul de
inrolare, verificare, autorizare si inclusiv la stocarea informatiilor in baza de date si
canalul de transmitere a datelor, in cazul in care aceasta metoda de autentificare este
implementatd in arhitectura unei retele informatice, cum se poate observa in
reprezentarea grafica din figura 4.2.

ATACURI NEVAZUTE
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Atacul de tip morphing senzorulul  canalulul de Brulajul comunicatiilor
Deepfake blometric transmisle Atacul Man-in-the-
Clonarea Middle

Furtul
Atacul de forta bruta
Inginerie sociala

Sistem biometric Manipularea datelor
Autentificare faciala Injectii SQL
Atacuri asupra Interzicerea utilizarii
Malware modulelor L ac Y A servicillor (Denlal of
Exploatarea defectelor senzorulul bazel de date Services)
blometric blometrice Intruziune

Atac de tip phishing
Malware
Amenintare persistenta
avansata (APT)
Atacurl cuantice

. Fig. 4.2 Atacuri emergente asupra componentei biometrice faciale

Chiar daca sistemele de autentificare biometrica reprezinta una din cele mai
sigure si robuste modalitati de autentificare, acuratetea acestora poate fi influentata in
mod negativ de o serie de factori precum pozitia, iluminarea, expresia fetei, procesul
de imbatranire si eterogenitate, care pot afecta capacitatea senzorului de a capta datele
cu succes, existand riscul de respingere a unui utilizator inrolat in sistem. Un atacator
poate escalada toate vulnerabilitatile prezentate si poate efectua diverse atacuri pentru
a periclita securitatea sistemului de autentificare, cum ar fi accesarea informatiilor
private, obtinerea de permisiuni de autorizare ridicate, manipularea sistemelor de
control acces sau accesarea unor facilitati neautorizate. [103]
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4.4 Metode de contracarare a vulnerabilitatilor si atacurilor
existenta asupra mecanismelor de autentificare proiectate

Caracteristici definitorii precum robustetea, rezilienta si securitatea sistemelor
biometrice in fata atacurilor iminente poate fi imbunatatita prin implementarea
diverselor tehnici defensive, care pot fi defalcate pe structura hardware, structura
software sau concatenarea mai multor modele. Tehnicile structurate pe mai multe
modele imbunatatesc robustetea, rezilienta si securitatea sistemului, dar pot creste
costurile logistice si pot avea un impact nefavorabil asupra gradului de utilizare. Dintr-
o perspectiva generala, aceste tehnici defensive pot fi valorificate la imbunatatirea
performantei sistemelor de autentificare, printre cele mai eficiente tehnici numarandu-
se implementarea caracteristicilor bazate pe miscare, implementarea caracteristicilor
bazate pe calitatea imaginii, autentificarea adaptiva, valorificarea algoritmilor de
invatare profunda si invatare automata, precum si dezvoltarea sistemelor multimodale.

Pe langa aceste metode inovatoare propuse spre implementare pentru
contracararea vulnerabilitatilor si atacurilor existente la adresa mecanismelor de
autentificare dezvoltate, solutia noastra se axeaza pe adoptarea unui algoritm
criptografic homomorf pentru criptarea informatiilor biometrice care sunt stocate si
procesate pe un dispozitiv extern independent, proiectat ca un sistem inchis cu acces
restrictionat, o solutie tehnica hardware care are la baza arhitectura system-on-device.

4.5 Directii viitoare de imbunatatire a mecanismelor de
autentificare contra atacurilor emergente

Directiile viitoare de dezvoltare vor fi concentrate asupra imbunatatirii
capabilitatilor mecanismelor actuale de autentificare prin implementarea unor factori
inovatori precum meta-learning, invatarea prin consolidare, invatarea federata,
inteligenta artificiala explicabild (XAl), precum si utilizarea tehnologiei blockchain.

4.6 Concluzii

Concluzionand, Tmbunatatirea capabilitatilor de securizare a unui sistem
informatic se poate obtine prin diverse tehnici de hibridizare a protocoalelor, metodelor
si mecanismelor de autentificare existente sau in curs de dezvoltare, dar si prin
identificarea sistematica a potentialelor vulnerabilitati si printr-un management cét mai
eficient al acestora, care poate fi cheia apararii impotriva atacurilor iminente. Daca
esenta acestui capitol s-a concretizat pe identificarea posibilelor limitari si constrangeri
functionale determinate de factori externi si interni la adresa elementelor structurale din
componenta mecanismelor de autentificare propuse, in capitolul urmator ne-am propus
sa evidentiem posibilitatea interconectarii si integrarii lor la diferite sisteme de
comunicatii si informatica si aplicabilitatea in trei scenarii reale de implementare cu
scopul de a oferi o perspectivda cat mai ampld asupra gradului de flexibilitate si
adaptabilitate al acestora.
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CAPITOLUL V PROPUNERI DE SCENARII REALE
DE IMPLEMENTARE

In contextul in care evenimentele globale recente continud s& remodeleze
peisajul amenintarilor cibernetice, care se extind pe toate palierele si mediile de
transmisie a informatiilor, dezvoltarea si implementarea mecanismelor sigure de
autentificare in sistemele informatice reprezinta o cerinta stringenta de securitate si o
conditie sine qua non. Obiectivul principal al acestora este de a restrictiona accesul
utilizatorilor la resursele informationale si de a contracara eventualele brese de
securitate, care pot avea efecte negative de la nivel tactic, operational, pana la nivel
strategic. Plecand de la aceste premise, in cele ce urmeaza vor fi exemplificate trei
scenarii reale diferite, in care pot fi integrate mecanismele de autentificare create cu
scopul de a sprijini procesul decizional in suplimentarea masurilor de securitate.

5.1 Securizarea accesului in sistemele informatice din retelele
radio militare HF de date

Un prim scenariu de implementare a mecanismelor de autentificare propuse,
cuprinde integrarea acestor instrumente de protectie a accesului intr-o retea radio
militard, monocanal de transmitere date in gama HF pentru a diminua potentialele
riscuri si amenintari la adresa comunicatiilor radio conform figurii 5.1.

Nl vy B

Fig. 5.1 Securizarea accesului in cadrul unei retelele radio HF de date

5.2 Securizarea accesului in sistemele de supraveghere video

Un alt scenariu de implementare a mecanismelor de autentificare proiectate,
reprezentat grafic in figura 5.2, consta in incorporarea acestora in arhitectura unui
sistem de supraveghere video modern prin care se realizeaza monitorizarea in timp
real, sistem care reprezinta un element cheie in diminuarea riscurilor existente la nivel

37



CRIHAN Georgiana
Contributii privind securitatea informatica prin

CAPITOLUL V
implementarea mecanismelor hibride de autentificare

organizational si optimizarea nivelului de securitate si siguranta si asigurarea protectiei
generale a bunurilor, serviciilor si persoanelor.

Monitorizare video

.
.
swich Poe s porturt
Q ’ s s 7
3
e : s G
consie B
> -
.
.
s c

Camere supraveghere IP )
Switch PoE 8 porturl ‘

-
IR TR |

.

- - v v
. . . e

| B} Bl B B ® & & ©

Camere suprave

Fig. 5.2 Securizarea accesului in cadrul unui sistem de supraveghere video

5.3 Securizarea accesului in retelele de supraveghere cu drone

Retelele de supraveghere cu drone prezinta o serie de caracteristici unice
care le particularizeaza fata de retelele prezentate anterior, si anume, mobilitatea foarte
ridicata, dar si capabilitatile relativ limitate in ceea ce priveste puterea de calcul,
capacitatea de stocare, puterea de consum si autonomia. Daca in cazurile anterioare
se preta implementarea ambelor mecanisme de autentificare proiectate, in situatia de
fata este recomandata utilizarea mecanismului bazat pe amprenta, RFID si algoritmul
criptografic homomorf, datoritd formei mai compacte, aceasta fiind mai usor de integrat

in structura unei drone. Descrierea arhitecturii unei retele de drone cu acces securizat
este prezentata in figura 5.3.
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Fig. 5.3 Securizarea accesului in cadrul unei retelele de supraveghere cu drone

Scenariile prezentate ilustreaza versatilitatea si adaptabilitatea mecanismelor
de autentificare propuse deoarece pot fi valorificate intr-un spectru larg de activitati si
domenii, care necesita un nivel inalt de protectie a informatiilor si cerinte stricte pentru

pastrarea confidentialitatii utilizatorilor, reprezentand o alternativa viabila fata de
protocoalele, metodele si mecanismele de autentificare clasice.
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CONCLUZII FINALE, CONTRIBUTII, DIRECTII DE
CERCETARE VIITOARE, DISEMINAREA
REZULTATELOR

Concluzii finale

Dezvoltarea de noi tehnologii in biometrie si criptografie aduce in prim plan
noi oportunitati pentru imbunatatirea securitatii informatiilor intr-un numar cat mai mare
de aplicatii. Abordarea actuala din cadrul acestei cercetari consta in integrarea si
valorificarea potentialului acestor doua tehnici puternice, componente importante ale
sistemelor moderne de control al accesului, cu scopul de a imbunatati nivelul de
securizare a procesului de autentificare in cadrul sistemelor informatice si, de
asemenea, de a proteja si supraveghea de la distanta resursele informationale utilizate
n autentificarea utilizatorilor pentru a contracara eventualele intruziuni in sistem.

Prin urmare, in cadrul tezei de doctorat, am indeplinit toate cele sase obiective
principale care au fost stabilite initial, prin proiectarea, implementarea si dezvoltarea a
doua mecanisme de autentificare fiabile, destinate pentru utilizare atat in sisteme
independente, cat si in arhitectura diferitelor topologii de retea, avand la baza
componenta biometrica combinatd cu componenta criptografica, sisteme relativ
complexe si compacte bazate pe module Raspberry Pi si Arduino. Aceste module ofera
mai multe avantaje, inclusiv costuri rezonabile de achizitie, interfata usor de utilizat,
flexibilitate si versatilitate pentru dezvoltarea de solutii personalizate. Mai mult decat
atat, mecanismele de autentificare pot fi personalizate cu usurinta pentru diferite nevoi
organizationale si adaptate n diferite scenarii in care se vehiculeaza informatii sensibile
care trebuie sa respecte reguli de securitate stricte defalcate pe mai multe niveluri de
clasificare si cerinte puternice de autentificare.

Prin urmare, printre principalele beneficii ale acestor mecanisme de
autentificare dezvoltate pe baza fuziunii complementare a celor doi factori de
autentificare, se numara:

— Imbunatatirea nivelului de securitate Tmpotriva accesului neautorizat.

— Simplificarea procesului de autentificare si reducerea sarcinii de autentificare a
utilizatorului.

— Furnizarea unei metode eficiente de identificare bazata pe caracteristicile
fiziologice ale utilizatorului.

— Generarea unei solutii tehnice accesibile Tn ecuatia cost versus performanta
versus securitate.

Concluzionand, noutatea cercetarii constd in proiectarea mecanismelor
hibride de autentificare care realizeaza autentificarea utilizatorilor in timp real si oferad o
interfata web usor de utilizat pentru administrarea de la distanta.
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Contributii

intregul demers stiintific aduce In prim plan contributii semnificative, prin
indeplinirea in integralitate a obiectivelor stabilite initial, concretizate prin rezultate
dezvoltate la nivel conceptual prin realizarea unei analize a stadiului actual a metodelor
de autentificare contempoane utilizate in sistemele si retelele informationale, accentul
fiind pus asupra metodelor biometrice, fiind evidentiate, de asemenea, vulnerabilitatile,
potentialele atacuri si metode de contracarare a acestora. Rezultatele dezvoltate la
nivel practic-aplicativ se materializeaza prin proiectarea unor mecanisme de
autentificare scalabile si usor de integrat in sistemele informationale actuale pentru a
imbunatati securitatea generala si acuratetea autentificarii utilizatorilor, dar si pentru a
asigura confidentialitatea, integritatea si disponibilitatea informatiilor personale.

Proiectarea, dezvoltarea si implementarea din punct de vedere hardware si
software a unui mecanism hibrid de autentificare, realizat prin complementaritatea a
trei factori de autentificare amprenta biometrica, componenta RFID si componenta
criptografica, avand la baza microcontrolerul Arduino, dar si a unui mecanism de
autentificare versatil si non-invaziv, care combind componenta biometrica faciala si
componenta criptografica, avand in componenta microcontrolerul Arduino si
microprocesorul Raspberry Pi, reprezinta contributii substantiale in ceea ce priveste
protejarea datelor de acces ale utilizatorilor si realizarea unui management eficient a
datelor biometrice.

Pentru a demonstra eficacitatea algoritmilor criptografici homomorfi selectati
pentru experimentare in vederea criptarii datelor biometrice, a fost efectuata o analiza
comparativa in software-ul Python, versiunea 3.10, intre algoritmul de criptare partial
homomorf Paillier, respectiv algoritmii de criptare complet homomorfa BFV, BGV,
CKKS utilizédnd o serie de parametri statistici, cu scopul de a identifica si evalua cel mai
optim algoritm care sa imbunatateasca capabilitatile de securizare a mecanismelor
proiectate. Modalitatea de selectie a acestor algoritmi criptografici, aplicabilitatea
acestora asupra informatiilor biometrice, prelucrarea informatiilor obtinute, precum si
interpretarea rezultatelor acestor experimente constituie o contributie relevanta. Toate
datele utilizate Tn analiza algoritmilor criptografici homomorfi reprezinta contributie
proprie si au fost obtinute Tn timp real de la utilizatorii sistemelor informatice.

Rezultatele experimentale indica algoritmul de criptare complet homomorf
BFV, ca fiind cea mai buna solutie pentru un proces rapid si sigur de criptare, valorile
ideale recomandate fiind pentru o imagine biometrica cu dimensiunea 512x512 pixeli si
selectarea valorii 4096 pentru gradul modulului polinomial, dar bineinteles ca pe
masura ce gradul de complexitate al imaginii si al parametrilor utilizati creste cu atat
nivelul de protectie al imaginii criptate se imbunatateste semnificativ.

Evaluarea principalelor vulnerabilitati si a potentialelor atacuri emergente, la
nivel conceptual asupra mecanismelor hibride de autentificare si propunerea unor
masuri adiacente inovatoare de protectie pentru reducerea efectelor negative si
maximizarea securitatii in mediul digital actual, reprezinta, de asemenea, o contributie
considerabila.

Nu Tn ultimul rand, demonstrarea aplicabilitatii solutiilor tehnice se realizeaza
prin propunerea unor scenarii reale si originale de implementare in arhitectura diferitelor
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topologii de retea, valabile pentru diverse entitati organizationale, prin care se poate
evidentia versatilitatea si adaptabilitatea acestora la mediile operationale in care sunt
vehiculate informatii Tn format electronic ce implica cerinte sporite de securitate.

Directii viitoare de cercetare

Directiile viitoare de dezvoltare vor fi concentrate asupra Tmbunatatirii
capabilitatilor mecanismului actual de autentificare faciala prin implementarea unui
factor aditional de autentificare, bazat pe caracteristicile irisului, cu scopul de a dezvolta
un sistem multimodal, complex si non-intruziv, prin care sa se diminueze substantial
posibilitatea compromiterii informatiilor personale in contextul abstractizarii din ce in ce
mai mult a vectorilor de atac.

O alta directie viitoare de cercetare necesara si obligatorie consta in
optimizarea algoritmilor criptografici homomorfi utilizati pentru criptarea sabloanelor
biometrice n vederea minimizarii nivelului de zgomot si mentinerii acestuia sub o
anumita limitad favorabila pentru a realiza o criptare eficienta si pentru a imbunatati
timpul de executie care este considerat un criteriu esential in orice domeniu ce are in
prim plan securitatea sistemelor informationale.

Nu in ultimul rand, o altad directie de dezvoltare vizeaza imbunatatirea
algoritmilor de autentificare dezvoltati la nivel software prin integrarea unor algoritmi
mai avansati care utilizeaza tehnici de inteligenta artificiala, algoritmi de tip invatare
profunda, invatare automata sau invatare federata, dar si algoritmi informatici care pot
cuantifica emotiile, starea de spirit, precum si posibilele intentii ale utilizatorului. Astfel,
prin integrarea acestor tehnici procesul de autentificare poate dobandi un nivel de
eficienta, performanta, fiabilitate, dar mai ales calitate a imaginii net superioare atat in
retelele fizice, cat si cele virtuale.

Diseminarea rezultatelor

Rezultatele activitatii de cercetare stiintifica, care fundamenteaza prezenta
teza de doctorat au fost diseminate si validate atat in reviste stiintifice nationale si
internationale, cat si prin lucrari sustinute in cadrul unor conferinte nationale si
internationale, astfel:

a) Articole stiintifice publicate in jurnale cotate ISI WoS:

1. Crihan, G.; Dumitriu, L.; Craciun, M.; 2024, Preliminary experiments of
a real-world authentication mechanism based on facial recognition and
fully homomorphic encryption, Applied Sciences, vol.14, no. 2, pp.718,
ISSN: 2076-3417.

2. Crihan, G.; Craciun, M.; Dumitriu, L., 2023, A comparative assessment
of homomorphic encryption algorithms applied to biometric information,
Inventions, Special Issue Perspectives and Challenges in Doctoral
Research - Selected Papers from the 11th Edition of the Scientific
Conference of the Doctoral Schools of ,Dunarea de Jos” University of
Galati (SCDS-UDJG), vol.8, no. 4, pp.102, ISSN: 2411-5134.
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b) Articole stiintifice publicate in jurnale BDI/B+:

1. Crihan, G.; Craciun, M.; Dumitriu, L., 2024, An efficient hybrid
authentication mechanism based on biometric fingerprint recognition
and homomorphic encryption, International Journal of Modeling and
Optimization, vol.14, no. 2, pp.69-75, ISSN: 2010-3697, indexat
INSPEC.

c) Articole stiintifice in volume de specialitate

1. Crihan, G.; Craciun, M.; Dumitriu, L., 2023, Hybrid methods of
authentication in network security, The Annals of ,Dunarea De Jos*
University of Galati, Fascicle Il Electrotechnics, Electronics, Automatic
Control, Informatics, vol.41, no. 1, pp. 11-17, ISSN: 2344-4738, ISSN-
L: 1221-454X.

d) Conferinte stiintifice

1. Crihan, G.; Craciun, M.; Dumitriu, L., Hybrid methods of authentication
in network security, Conferinta Scolilor Doctorale SCDS-UDJG, 09-
10.06.2022, editia 10, Galati, Romania.

2. Crihan, G.; Craciun, M.; Dumitriu, L., A comparative assessment of
homomorphic encryption algorithms applied to biometric information,
Conferinta Scolilor Doctorale SCDS-UDJG, 08-09.06.2023, editia 11,
Galati, Romania.

3. Crihan, G.; Craciun, M.; Dumitriu, L., An efficient hybrid authentication
mechanism based on biometric fingerprint recognition and homomorphic
encryption, Conferinta internationala SLS OPTIROB, 29.06-03.07.2023,
editia 18, Jupiter, Constanta, Romania.

e) Premii obtinute

1. Mentiune Conferinta Scolilor Doctorale SCDS-UDJG, 08-09.06.2023,
editia 11, Galati, Romania pentru lucrarea A comparative assessment
of homomorphic encryption algorithms applied to biometric information,
Conferinta Scolilor Doctorale SCDS-UDJG, 08-09.06.2023, editia 11,
Galati, Romania.

2. Diploma de excelenta (Mentiune) - Gala CEREX UDJG 2023 pentru
rezultatele in activitatea de cercetare in cadrul IOSUD-UDGJ in anul
2023.
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