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I EEE———————————————————————————————
1. SCOP

Materialul de fata se doreste a fi un ghid de configurare a setarilor unui dispozitiv mobil astfel incat personalul
UDJG sa-si poata citi toate e-mailurile (ugal, yahoo, gmail, hotmail, etc.) de pe un singur dispozitiv si automat,
fara logare prin accesarea paginii, respectiv completare user si parola la fiecare accesare.

2. DOMENIUL DE APLICARE

Documentul de fata este proprietatea Universitatii ,,Dunarea de Jos” din Galati, difuzat in regim CONTROLAT
si destinat utilizérii exclusive pentru propriile cerinte. Utilizarea integrald sau partiald a acestui document sau
reproducerea in orice publicatie si prin orice procedeu este interzisa fara acordul scris al conducerii UDJG.

3. PRESCURTARI

UDJG — Universitatea ,,Dunéarea de Jos” din Galati;

UGAL — Universitatea ,,Dunarea de Jos” din Galati,

DGICD — Directia Generala Informatizare si Comunicatii Digitale;

IMAP — Internet Message Access Protocol este un protocol de nivel aplicatie ce permite unui client accesul la e-
mail pe un server de mail;

SMTP — Simple Mail Transfer Protocol este un protocol folosit la transmiterea mesajelor in format electronic in
reteaua de calculatoare;

4. INTRODUCERE

Pentru utilizarea aplicatiilor de posta electronica instalate pe PC sau echipamente mobile se recomanda optiunea
unei configurari manuale (avansate), in cazul domeniului ,,UGAL”, ale IMAP-ului si SMTP-ului.

Configurarea manuala este absolut necesara pentru serverul de mail UGAL, pentru ceilalti privideri majoritatea
aplicatiilor de posta electronica realizand cu succes conectarea automatd. Pentru configurarea manuala a unui cont
de e-mail avand adresa de forma ,,utilizator@nume_server” se vor introduce coordonatele de autentificare
Hutilizator” si ,,parola” pentru ambele servicii IMAP si SMTP.

Elementele de configurare manuald pentru serverul de e-mail UGAL (webmail) si pentru cei mai populari
provideri de posta electronica se regasesc in Anexa 1.

In continuare se ve exemplifica configurarea unei aplicatii de posta electronic pe un dispozitiv mobil. Majoritatea
producatorilor de telefoane mobile si-au creat propria aplicatie pentru posta electronica, denumita de obicei
»Mail”, preinstalata pe telefonul mobil.

Alternativ pentru aceasta aplicatie implicita exista numeroase aplicatii de posta electronica disponibile in Magazin
Play (Google Play Store) pentru Android sau App Store pentru iOS. O astfel de aplicatie, dezvoltata de un
producator popular, disponibila atat pentru Android cat si pentru iOS este aplicatia de posta electronica Gmail.

O particularitate a acestor aplicatii este aceea ca acestea permit configurarea mai multor conturi de e-mail in cadrul
aceleiasi aplicatii.
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5. CONFIGURAREA UNUI CONT DE E-MAIL UGAL

Pentru configurarea unui cont de e-mail UGAL, trebuie cunoscute urmatoarele setari care vor trebui facute
manual. Acestea vor fi explicate in cadrul subcapitolelor dedicate serverelor de mesaje primite, respectiv de
mesaje trimise.

UGAL MAIL (https://webmail.ugal.ro/)

Incoming server (Server intrare IMAP): imap.ugal.ro, port 143
Encrypted connection: SSL/TLS sau StartTLS
Outgoing server (Server iesire SMTP): smtp.ugal.ro, port 465
Encrypted connection: SSL/TLS sau StartTLS

Utilizarea unei metode de criptare depinde si de versiunea sistemului de operare al telefonului. Astfel se
recomanda ca determinarea metodei de criptare sa se faca prin teste succesive. In cazul exemplificarilor prezentate
in continuare au fost facute toate testele necesare si se pot utiliza metodele prezentate.

5.1. Configurarea unui cont de e-mail UGAL exemplificata utilizand aplicatia Gmail

Configurarea unui cont de e-mail UGAL va fi exemplificata atat pentru aplicatia Gmail cat si pentru aplicatia
Mail.

Daca aplicatia Gmail nu este deja preinstalata pe dispozitivul mobil (de Gmail
obicei, pe terminalele android este preinstalatd) se va instala accesand GoogleLLC

M in PI le PI r ntru Androi A re pen
iofégan ay (Google Play Store) pentru Android sau App Store pentru Cofiting anurm

5.1.1. Adaugarea unui cont nou

Daca in aplicatie nu a fost inca configurat un cont, se va alege optiuneade -~ Adaugs o adresi de e-mail
Addugare a unei adrese noi.

Daca aplicatia contine cel putin o adresa deja configurata (posibil adresa google pentru utilizatorii de android, sau
alta adresa configurata anterior de catre utilizator), la deschiderea aplicatiei se va deschide casuta postala aferenta
acelei adrese.

Pentru adaugarea unei adrese de e-mail noi, se va efectua click pe pictograma din partea de sus, din dreapta casetei
de cautare in e-mail-uri (poate diferi de la o adresa la alta in functie de provider-ul de mail dar si de denumirea
contului).
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Din meniul derulant se alege optiunca de Addaugare Cont.

14:00 =l 31% 8

= Cautain e-mailuri @
MESAJE PRIMITE &+ Adaugati alt cont

Sa Gestionati conturile de pe acest dispozitiv

Politica de confidentialitate + Termeni si conditii

5.1.2. Selectarea tipului de cont

Pasul urmator este reprezentat de alegerea tipului de cont care urmeaza a fi configurat. Pentru un cont de UGAL
se alege ,,Altele”.

Se introduce adresa de e-mail, de forma ,,NumeUTtilizator@ugal.ro”, si, ATENTIE!!!, se selecteaza ,,Configurare
Manuala”.

Dl bl

Configureaza un cont de e-mail Adauga-ti adresa de e-mail
Introdu adresa de e-mail

G Google ‘@ugal‘ro|

ﬂﬂ Outlook, Hotmail si Live /

Yahoo

EE Exchange si Office 365

Altele

Urmeaza alegerea tipului de cont. Pentru serverul UGAL este nevoie de un cont cu protocol de tip IMAP. Se va
alege optiune ,,Personal (IMAP)”. Dupa aceasta se introduce parola contului de e-mail.
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™M
@ugal.ro
Ce tip de cont este acesta? @Ugal.ro
Personal (POP3) Farel Q
-~

Personal (IMAP)

5.1.3. Setari pentru serverul de mesaje primite

Pasul urmator este stabilirea setarilor pentru Serverul de mesaje primite (incoming).

ATENTIE!!! la acest pas trebuie efectuate cateva modificari fatd de ceea ce sugereaza aplicatia, dupa cum este
aratat si in figura.

La,,Nume de utilizator” se elimina terminatia ,,@ugal.ro”, numele de utilizator rimanand doar numele de dinainte

de @.

La ,,Server”, se va completa imap.ugal.ro (implicit, aplicatia completeaza doar ugal.ro, si va trebui adaugata
particula ,,imap.”).

™M ™M

Setari pentru serverul de mesaje Setari pentru serverul de mesaje
primite primite

Nume de utili m

Parola Parola

............ ®

Server Server
ugal.ro imap‘hgal.ro

5.1.4. Setari pentru serverul de mesaje trimise

Pasul urmator este stabilirea setarilor pentru Serverul de mesaje trimise (outgoing).

7]
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ATENTIE!!! la acest pas trebuie efectuate cateva modificari fatd de ceea ce sugereaza aplicatia, dupa cum este
aratat si In figura.

La ,,Server”, se va completa smtp.ugal.ro (implicit, aplicatia completeaza doar ugal.ro, si va trebui adaugata
particula ,,smtp.”).

Butonul ,,Necesita conectare” trebuie sa se gaseasca in pozitia pornit (ON).
™M ™M
Setari pentru serverul de mesaje Setari pentru serverul de mesaje
trimise trimise
Necesitd conectare @ Necesita conectare @

Nume de utilizator Nume de utilizator

Parola Q Parola Q ><

Server SMTP
smtp.ugal.ro|

Server SMTP
ugal.ro

5.1.5. Optiuni suplimentare si finalizare

Urmeaza cateva optiuni pentru cont, optiuni care pot fi lasate nemodificate, iar la urmatorul pas se poate alege un
nume care in momentul trimiterii unui mail va fi afisat la destinatar alaturi de adresa de email a expeditorului.

™ g
Optiunile contului Contul este configurat, iar e-mailul
Frecventa de sincronizare: fu n CtloneaZé CoreCt'

La fiecare 15 minute
Numele contului (optional)

@ugal.ro

Trimite-mi notificéri cand primesc e-mailuri

Sincronizeaza e-mailurile din cont N
Numele tau

~

% Descarca automat atasamentele cand am Afisat in mesajele trimise
conexiune Wi-Fi ’
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In acest moment, configurarea contului este finalizata, va fi
afisata casuta de mail de intrare (Inbox), si casuta postala va = Cautdin e-mailuri o
fi sincronizata cu continutul de pe server.
MESAJE PRIMITE
Gmail 17:42

Se sincronizeaza e-mailul...

Daca se trimite un e-mail imediat dupd terminatea
configurdrii contului, in timpul sincronizirii, acesta va fi
programat pentru trimitere, dar trimiterea efectiva va avea loc
dupa terminarea sincronizdrii, nu trebuie sa va impacientati,
contul este configurat corect.

5.1.6. Vizualizarea unui alt cont

Daca existda mai multe conturi de e-mail instalate pe dispozitiv si se doreste vizualizarea altui cont de email, se va
efectua click pe pictograma din partea de sus, din dreapta casetei de cautare in e-mail-uri (poate diferi de la o
adresa la alta in functie de provider-ul de mail dar si de denumirea contului).

Din meniul derulant se alege contul care se doreste a fi
vizualizat.

14:00 a ol 31% &

= Cautain e-mailuri @

MESAJE PRIMITE

2+ Adaugati alt cont

Sa Gestionati conturile de pe acest dispozitiv

Politica de confidentialitate + Termeni si conditii

5.2. Configurarea unui cont de e-mail UGAL exemplificata utilizand aplicatia implicita Mail

denumita de obicei ,,Mail”, preinstalata pe telefonul mobil si regasita prin pictograma de forma unui
plic (forma si culoarea putand diferi in functie de producitor). Aceasta trebuie cautata printre
aplicatiile disponibile in cadrul dispozitivului mobil. In continuare, pentru exemplificare, este
utilizata aplicatia Samsung Mail.

Majoritatea producatorilor de telefoane mobile si-au creat propria aplicatie pentru posta electronica, .
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- "~
5.2.1. Adaugarea unui cont nou

Daca aplicatia contine cel putin o adresa deja configurata, la deschiderea aplicatiei se va deschide casuta postala
aferentd acelei adrese.

Pentru adiugarea unei adrese de e-mail noi, se va efectua click pe pictograma — , din stinga cuvantului Inbox,

apoi pe pictograma Setari *, si se alege optiunea ,,Addugare cont” (acesti pasi sunt necesari numai daca exista
cel putin un cont configurat in aplicatie).

Niciun e-mail necitit < Setari e-mail

Conturi

==

y

(
Y

+  Adaugare cont

4

Azi Ultima sincronizare 19:15

5.2.2. Selectarea tipului de cont

Primul pas este reprezentat de alegerea tipului de cont care urmeaza a fi configurat. Pentru un cont de UGAL se
alege ,,Altele”. Se introduce adresa de e-mail, de forma ,,NumeUtilizator@ugal.ro”, se introduce parola, se poate
selecta caseta ,,Setare drept cont implicit” daca se doreste setarea ca implicit a contului de UGAL si,
ATENTIE!!! se selecteaza ,,Configurare Manuali”.

Urmeaza alegerea tipului de cont. Pentru serverul UGAL este nevoie de un cont de tip IMAP. Se alege ,,Cont
IMAP”.

10]
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< Adaugare cont nou

Configurare Email

@ugal.ro Selectati tipul de cont

Cont POP3
Afisati parola

G ~
c = @
Gmail Hotmail Setare drept cont impl.

G Suite Yahoo Outlook

Microsoft Exchange ActiveSync
gz a
Exchange Office365

Config. manuala

Urmeaza stabilirea setarilor pentru server. Spre deosebire de aplicatia Gmail unde aveam pagini diferite, aici toate
setdrile pentru server se gasesc in aceeasi pagina.

5.2.3. Setiri pentru serverul de mesaje primite SeNerintrane S U
Setirile pentru Serverul de intrare (incoming). Server MAZ Server IMAP
ATENTIE!!! la acest pas trebuie efectuate cateva modificari fatd de
ceea ce sugereaza aplicatia, dupd cum este aratat si in figura. Tip de securitate Tip de securitate
La ,,Server IMAP”, trebuie verificat daca este completat imap.ugal.ro.
La ,,Tip de securitate” trebuie selectat TLS. Port Port
Trebuie verificat daca la ,,Port” este completat 143. -I
Prefix cale IMAP Prefix cale IMAP
Optional Optional

5.2.4. Setari pentru serverul de mesaje trimise
Mai jos, se gasesc setarile pentru Serverul de iesire (outgoing).

ATENTIE!!! la acest pas trebuie efectuate cateva modificari fatd de ceea ce sugereaza aplicatia, dupa cum este
aratat si in figura.

La ,,Server IMAP”, trebuie verificat daca este completat smtp.ugal.ro.

La ,,Tip de securitate” trebuie selectat SSL.

Trebuie verificat daca la ,,Port” se completeaza automat 465 la alegerea tipului de securitate.

1]

PO DGICD Ed.1/27.04.2020



UNIVERSITAS Exempl ar: -
—~— PROCEDURA OPERATIONALA
TayaYa\ ' Pagina 12 din 18
GHID PENTRU CONFIGURAREA
CALATIENGIS CONTURILOR DE E-MAIL PE DISPOZITIVE | Revizia: 0
_ UNIVERSITATEA MOBILE -
,DUNAREA DE JOS” DIN GALATI Editia: 1
DATA:27.04.2020

Trebuie verificat ca butonul ,,Se solicita autentificare pentru a trimite e-mailuri” se gaseste in pozitia pornit (ON),
si sunt completate numele de utilizator si parola.

Dupa efectuarea setarilor se trece la pasul urmator.

Server iesire Server iesire
Server SMTP Server SMTP
smtp.ugal.ro smtp.ugal.ro

Tip de securitate Tip de securitate

Port Pg

Se solic. autent. pt. a trim. e-mailuri Se solic. autent. pt. a trim. e-mailuri

fnicolau fnicolau

------------------------

Afisati parola Afisati parola

5.2.5. Finalizare
In acest moment, configurarea contului este finalizati, va fi afisati cisuta

de mail de intrare (Inbox), iar casuta postalda va fi sincronizata cu Niciun e-mail necitit
continutul de pe server.

= Inbox Q

Azi Ultima sincronizare 19:15

5.2.6. Vizualizarea unui alt cont

Daca existd mai multe conturi de e-mail instalate pe dispozitiv si se doreste trecerea pentru vizualizarea altui cont

de email se va efectua click pe pictograma — , din stAnga cuvantului Inbox, apoi pe pictograma Setiri *, si se
alege optiunea ,,Addaugare cont” (acesti pasi sunt necesari numai daca exista cel putin un cont configurat in
aplicatie).
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Niciun e-mail necitit < Setari e-mail

Conturi

+  Adaugare cont

6. CONFIGURAREA UNUI CONT DE E-MAIL NON UGAL (GMAIL, YAHOO,
MICROSOFT)

6.1. Configurarea unui cont de e-mail non UGAL exemplificata utilizind aplicatia Gmail

Daca aplicatia Gmail nu este deja preinstalata pe dispozitivul mobil (de

obicei, pe terminalele android este preinstalatd) se va instala accesand M Gmail
Magazin Play (Google Play Store) pentru Android sau App Store pentru G°°9|e LLC .
iOS. Contine anunturi

6.1.1. Adidugarea unui cont nou

Daca 1n aplicatie nu a fost Incd configurat un cont, se va alege optiunea +  Adauga o adresa de e-mail
de Adaugare a unei adrese noi.

Daca aplicatia contine cel putin o adresa deja configurata (posibil adresa google pentru utilizatorii de android, sau
altd adresa configurata anterior de catre utilizator), la deschiderea aplicatiei se va deschide casuta postala aferenta
acelei adrese.

Pentru adaugarea unei adrese de e-mail noi, se va efectua click pe pictograma din partea de sus, din dreapta casetei
de cautare in e-mail-uri (poate diferi de la o adresa la alta in functie de provider-ul de mail dar si de denumirea
contului).
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2+ Adaugati alt cont

Sa  Gestionati conturile de pe acest dispozitiv

Politica de confidentialitate = Termeni si conditii

Din meniul derulant se alege optiunea de Adaugare Cont.

6.1.2. Selectarea tipului de cont

Pasul urmator este reprezentat de alegerea tipului de cont care
urmeaza a fi configurat. Se alege tipul contului din lista, si, mai apoi
se urmeaza pasii indicati de cétre aplicatie. Trebuie introdus numele
contului si parola, restul setdrilor executdndu-se automat.

6.1.3. Vizualizarea unui alt cont

™M

Configureaza un cont de e-mail

Google

R @

Outlook, Hotmail si Live

[ (]

Yahoo

53]

Exchange si Office 365

Altele

Daca exista mai multe conturi de e-mail instalate pe dispozitiv si se doreste trecerea pentru vizualizarea altui cont
de email, se va efectua click pe pictograma din partea de sus, din dreapta casetei de cautare in e-mail-uri (poate
diferi de la o adresa la alta in functie de provider-ul de mail dar si de denumirea contului).

14|
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Din meniul derulant se alege contul care se doreste a fi
vizualizat.

14:00 =l 31% 8

= Cautain e-mailuri /@)

MESAJE PRIMITE ; .
2+ Adaugati alt cont

Sa Gestionati conturile de pe acest dispozitiv

Politica de confidentialitate « Termeni si conditii

6.2. Configurarea unui cont de e-mail non UGAL exemplificata utilizind aplicatia implicita Mail

electronica, denumita de obicei Mail, preinstalatd pe telefonul mobil. Pictograma acesteia contine
un plic, forma si culoarea putind diferi in functie de producétor. Aceasta trebuie cdutatd printre
aplicatiile disponibile in cadrul dispozitivului mobil. In continuare, pentru exemplificare, este
utilizata aplicatia Samsung Mail.

De obicei, majoritatea producatorilor de telefoane mobile si-au creat propria aplicatie pentru posta .

6.2.1. Adiaugarea unui cont Nou

Dacd aplicatia contine cel putin o adresa deja configuratd, la deschiderea aplicatiei se va deschide casuta postala
aferenta acelei adrese.

Pentru adaugarea unei adrese de e-mail noi, se va efectua click pe pictograma , din stanga cuvantului Inbox,

apoi pe pictograma Setari e , 81 se alege optiunea ,,Addugare cont”. (acesti pasi sunt necesari numai dacd exista
cel putin un cont configurat in aplicatie)

15|
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Niciun e-mail necitit < Setéri e-mail

Conturi

—

y

(
N

+  Adaugare cont

4

Azi Ultima sincronizare 19:15

6.2.2. Selectarea tipului de cont

Pasul urmator este reprezentat de alegerea tipului de cont care urmeaza a fi
configurat. Se alege tipul contului din listd, si mai apoi se urmeaza pasii ~ Configurare Email

indicati de catre aplicatie. Trebuie introdus numele contului si parola, restul
setarilor executdndu-se automat.

Gmail
G Suite Outloal

as J

Exchange Office365 Altele

6.2.3. Vizualizarea unui alt cont

Daca exista mai multe conturi de e-mail instalate pe dispozitiv si se doreste trecerea pentru vizualizarea altui cont

de email se va efectua click pe pictograma — , din stanga cuvantului Inbox, apoi pe pictograma Setiri 2 si se
alege optiunea ,,Addugare cont” (acesti pasi sunt necesari numai dacad exista cel putin un cont configurat in

aplicatie).
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+  Adaugare cont

7. RECOMANDARI

DGICD recomanda fiecarui utilizator schimbarea parolei de acces la cédsuta de posta electronica din domeniul
ugal la un interval de 60 de zile, pentru a preintdmpina accesarile nedorite.

DGICD recomanda fiecarui utilizator sa nu furnizeze parola nimanui si sa o utilizeze doar pe site-uri din domeniul
ugal.ro.

Atentie!!! DGICD si niciun alt serviciu din cadrul UDJG nu va va solicita confirmarea contului sau a
parolei pentru motive de spatiu disc, expirarea contului sau oricare alte motive!

8. ASISTENTA TEHNICA

in cazul in care este nevoie de asistentd tehnica pentru configurarea conturilor de e-mail pe dispozitivele mobile,
se urmeazad Procedura operationala de Solicitare asistenta tehnica IT&C.

9. ANEXE

Anexa 1 - Elementele de configurare manuala pentru serverul de mail UGAL si pentru cei mai populari provideri
de posta electronica.
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ANEXA 1 - Elementele de configurare manuali pentru serverul de mail UGAL si pentru cei mai
populari provideri de posta electronica:

UGAL MAIL (https://webmail.ugal.ro/)

Incoming server (Server intrare IMAP): imap.ugal.ro, port 143
Encrypted connection: SSL/TLS sau StartTLS
Outgoing server (Server iesire SMTP): smtp.ugal.ro, port 465
Encrypted connection: SSL/TLS sau StartTLS

GMAIL (https://gmail.google.com/)

Incoming server (Server intrare IMAP): imap.gmail.com, port 993
Encrypted connection: SSL/TLS

Outgoing server (Server iesire SMTP): smtp.gmail.com, port 465
Encrypted connection: SSL/TLS

YAHOO MAIL (https://login.yahoo.com/)

Incoming server (Server intrare IMAP): imap.mail.yahoo.com, port 993
Encrypted connection: SSL

Outgoing server (Server iesire SMTP): smtp.mail.yahoo.com, port 465
Encrypted connection: SSL

MICROSOFT MAIL (Hotmail) (https://outlook.live.com/)

Incoming server (Server intrare IMAP): imap-mail.outlook.com, port 993
Encrypted connection: SSL

Outgoing server (Server iesire SMTP): smtp-mail.outlook.com, port 587
Encrypted connection: TLS
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