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1. Scop

Prezenta procedura prezinta diverse situatii in care este necesara interventia personalului din cadrul
Directiei Generala Informatizare si Comunicatii Digitale (DGICD) pentru acordarea unor drepturi in sistemele
informatice centralizate ale Universitatii ,Dunarea de Jos” din Galati (UDJG), in situatia urmatoarelor modificari
ale statutului personalului contractual: intrare in sistem; transfer; detasare; iesire din sistem.
2. Domeniu de aplicare

Documentul de fata este proprietatea Universitdtii ,Dundrea de Jos” din Galati, difuzat in regim
CONTROLAT si destinat utilizarii exclusive pentru propriile cerinte. Utilizarea integrald sau partiala a acestui
document sau reproducerea in orice publicatie si prin orice procedeu este interzisa fara acordul scris al
conducerii UDJG.
3. Documente de referinta

Regulamentul de organizare si de functionare al Universitatii ,Dunarea de Jos” din Galatj;

Regulament de utilizare a Retelei pentru Comunicatii Digitale si a calculatoarelor conectate la retea din
cadrul Universitatii ,Dunarea de Jos” din Galati;

Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in sectorul
comunicatiilor electronice;

HG nr. 781 din 25 iulie 2002 privind protectia informatiilor secrete de serviciu, cu actualizarile si
modificarile ulterioare;

Legea nr. 182 din 12 aprilie 2002 privind protectia informatiilor clasificate, cu actualizérile si modificarile
ulterioare;

Definitia sistemului informatic art. 35 din Legea 161/2003, art. 181 alin 1 Cod Penal, cu actualizarile si
modificarile ulterioare;

Legea Tnvétéméntului superior nr. 199 din 2023;

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune (Legea 362/201, cu
actualizarile si modificarile ulterioare).

4. Definitii si abrevieri

41.

Definitii

Procedura operationala (procedura de lucru) — procedura care descrie un proces sau o activitate care se
desfasoard la nivelul unuia sau mai multor compartimente dintr-o entitate, fara aplicabilitate la nivelul
intregii entitati publice;

Reteaua pentru Comunicatii Digitale: toate dispozitivele capabile sa transmitd, stocheze, administreze
date electronice, incluzénd, dar nu limitat la: mainframe-uri, servere, calculatoare personale, laptop-uri,
notebook-uri, tablete, sisteme de procesare distribuita, resurse de telecomunicatii, medii de retea,
telefoane, telefoane inteligente, faxuri, imprimante si alte accesorii, precum si orice alt
dispozitiv/echipament electronic, indiferent de uz, care se conecteaza la retea. La acestea se adauga
procedurile, echipamentul, facilitatile, programele si datele care sunt proiectate, construite, puse in
functiune (operationale) si mentinute pentru a crea, colecta, inregistra, procesa, stoca, primi, afisa si
transmite informatia.

4.2. Abrevieri

PO - Procedura operationala;
UDJG - Universitatea ,Dunarea de Jos” din Galati;
DGICD - Directia Generala Informatizare si Comunicatii Digitale;
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|IOSUD - Institutie Organizatoare de Studii Universitare de Doctorat
DJRU - Directia Juridica si Resurse Umane;
RCD - Reteaua pentru Comunicatii Digitale.

5. Descrierea procedurii

5.1.

Intrarea in sistem

in momentul angajarii unei persoane in cadrul UDJG, se urmeaza urmatoarea procedurs:

Biroul personal din cadrul DJRU transmite catre DGICD decizia de angajare;

Persoana responsabila din cadrul DGICD creeaza un cont de e-mail noului angajat, la solicitarea biroului
personal sau a directorului/ sefului de serviciu sau birou unde a fost incadrata persoana, de forma:
prenume.nume@ugal.ro, daca nu exista un alt cont creat si utilizat de o alta persoana cu acelasi nume,
caz in care se va proceda la crearea unui cont de mail sub o alta forma, parola urmand a fi primita de
catre acesta prin SMS la numarul de telefon specificat in solicitare (sau i se transmit personal);

in momentul crearii adresei de e-mail, angajatul beneficiaza de acces in cadrul retelei Wi-Fi a UDJG pe
baza numelui de utilizator si a parolei primite;

Utilizatorul, odata intrat in posesia credentialelor de acces, are obligatia sa si schimbe parola de acces
in interfata web a serverului de email (https://webmail.ugal.ro) si de a nu transmite altor persoane
credentialele de acces in casuta postald, cat si in reteaua de comunicatii de date (RCD) a universitatii;
Se introduce persoana in cadrul adresei/adreselor de grup sau alias-uri de tip staff, in functie de caz;
Responsabilul din cadrul DGICD realizeaza modificarile necesare in platforma HR, dupa caz;
Asistenta tehnicé poate fi oferitd in urma transmiterii unui e-mail la adresa suport@ugal.ro.
Doctoranzi sau cercetatori postdoctorali care nu au contract de munca cu UDJG

in cazul necesitatii crearii unei adrese de e-mail pentru doctoranzi sau cercetatori postdoctorali care nu
au contract de munca cu UDJG, aceasta se face prin intermediul Biroului secretariat doctorat;

Biroul secretariat doctorat transmite catre DGICD numele si prenumele doctorandului/ cercetatorului
postdoctoral si numéarul de telefon al acestuia pentru primirea datelor de conectare;

Adresa de e-mail creatd va fi activa pe o perioada de 4 ani de zile si va fi dezactivata automat la finalul
acestei perioade;

In cazul prelungirii stagiului, Biroul secretariat doctorat informeaza DGICD cu privire la perioada
acesteia in vederea actualizarii accesului la resursele informatice;

In momentul crearii adresei de e-mail, doctorandul/ cercetatorul postdoctoral, beneficiazi de acces in
cadrul retelei Wi-Fi a UDJG pe baza numelui de utilizator i a parolei primite;

Asistenta tehnica poate fi oferitd in urma transmiterii unui e-mail la adresa suport@ugal.ro.

Studenti

Studentii UDJG au acces la e-mail educational in domeniul www.student.ugal.ro;

Adresa de e-mail este creatd automat dupa semnarea contractului de studii si va fi dezactivata automat
in momentul finaliz&rii acestora;

Utilizdnd credentialele contului de e-mail, studentii se pot conecta la reteaua Wi-Fi a UDJG (accesand
reteaua EduRoam) pentru acces Internet;

Credentialele transmise pot fi modificate oricdnd de catre utilizatori accesénd portalul
www.student.ugal.ro;

Credentialele pierdute pot fi recuperate accesand portalul www.student.ugal.ro;
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5.1.3.

In cazul situatiilor particulare, recuperarea credentialelor se face prin intermediul Prodecanului
responsabil cu activitatea studentilor sau un reprezentant din cadrul Secretariatului facultatii transmitand
un e-mail la adresa suport.student@ugal.ro;

Asistenta tehnica poate fi oferitd in urma transmiterii unui e-mail la adresa suport.student@ugal.ro.
Persoane tip visiting/ participanti la evenimente/ conferinte

Pentru persoanele din afara Universitatii, de tip visiting care desfasoara activitati didactice pentru o
perioada determinata de timp, sau persoanele aflate temporar in cadrul campusului universitatii pentru
participarea la conferinte sau evenimente organizate de catre Universitate, se va acorda acces in
reteaua Wi-Fi a universitati prin crearea unui cont temporar, prin intermediul platformei
https://hr.ugal.ro, de catre entitatea care a trimis invitatia, respectiv de catre organizatorul evenimentului;
Pentru persoanele din afara Universitatii, care desfasoara activitati de cercetare in cadrul unor proiecte
derulate prin Universitate se va acorda acces in reteaua Wi-Fi a Universitatii si pe platforma HR in urma
unei solicitari efectuate de catre Serviciul de management operational la adresa de e-mail
suport@ugal.ro, prin specificarea perioadei in care persoana/ persoanele in cauza vor beneficia de
acces la reteaua Wi-Fi si platforma HR;

Persoanele in cauza nu vor beneficia de adresa de e-mail institutionala;

Asistenta tehnica poate fi oferitd in urma transmiterii unui e-mail la adresa suport@ugal.ro.

5.2. Transfer in alta structura in cadrul UDJG

Biroul personal din cadrul DJRU transmite catre DGICD decizia de transfer;

Se pastreaza adresa de e-mail, respectiv credentialele de acces in platforma HR, sistemul Wi-Fi si/ sau
sistemele informatice centralizate ale UDJG;

Daca este cazul, persoana responsabild din cadrul DGICD actualizeaza statului persoanei din cadrul
adresei/ adreselor de grup sau alias-uri de tip staff in cadrul cérora era listatd datoritd apartenentei la
vechea structura si introduce persoana in cadrul adresei/ adreselor de grup sau alias-uri de tip staff,
dupa caz;

Responsabilul din cadrul DGICD realizeaza modificarile necesare in platforma HR, dupa caz;
Asistenta tehnica poate fi oferitd in urma transmiterii unui e-mail la adresa suport@ugal.ro.

Modificari de statut

Biroul personal din cadrul DJRU transmite catre DGICD decizia de modificare a statutului;

Persoana responsabila din cadrul DGICD efectueaza modificarile aferente, dupa caz (adaugare,
eliminare adresa de e-mail a angajatului in cadrul adreselor de grup sau alias-uri de tip staff);

Daca angajatul accede intr-o functie de conducere care beneficiaza de drepturi suplimentare in sistemul
HR, se adauga drepturile respective;

Dacé angajatul nu mai detine o functie care beneficiaza de drepturi suplimentare in sistemul HR, se
elimina drepturile respective;

Asistenta tehnica poate fi oferitd in urma transmiterii unui e-mail la adresa suport@ugal.ro.

5.3. Detasari temporare la alte institutii

Biroul personal din cadrul DJRU transmite catre DGICD decizia de detasare;

Adresa de e-mail a angajatului este eliminata din cadrul adreselor de grup sau alias-uri de tip staff de
care apartinea, pe perioada detasarii;

Persoana/persoanele responsabile din cadrul DGICD efectueaza in platforma HR modificarile specifice
detasarii;

Asistenta tehnica poate fi oferitd in urma transmiterii unui e-mail la adresa suport@ugal.ro.
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5.4. lesiri din sistem

Biroul personal din cadrul DJRU informeaza angajatul asupra dezactivarii contului de e-mail si a
drepturilor de acces in platforma HR si/ sau alte sisteme informatice centralizate ale UDJG la care
angajatul avea acces;

Biroul Personal din cadrul DJRU transmite catre DGICD decizia;

Persoana responsabila din cadrul DGICD transmite un e-mail de informare si apoi dezactiveaza contul
de e-mail al angajatului, dupa o perioada de gratie de 120 de zile, timp in care persoana in cauza poate
sa-si salveze corespondenta si contactele si o elimina din cadrul adreselor de grup sau alias-uri de tip
staff de care apartinea. Dupa expirarea perioadei de gratie contul va mai raméne pe server o perioada
de 90 de zile dupa care va fi sters definitiv;

Responsabilul din cadrul DGICD inchide norma angajatului din platforma HR si/ sau alte sisteme
informatice centralizate ale UDJG la care angajatul avea acces;

Asistenta tehnica poate fi oferita in urma transmiterii unui e-mail la adresa suport@ugal.ro.
Pensionari

Biroul personal din cadrul DJRU informeaza angajatul ca accesul la contul de e-mail va fi dezactivat
dupa o perioada de gratie de 120 de zile de la data pensionarii;

Mentinerea accesului la contul de e-mail poate fi prelungitd pe perioade de gratie de cate un an de zile
pe baza unor solicitari ale Decanului/ Directorului/ Sefului de birou/ Facultatii/ Serviciului unde a activat
acesta, dupa caz;

Biroul personal din cadrul DJRU transmite catre DGICD decizia;

Adresa de e-mail a angajatului va fi eliminata din cadrul adreselor de grup sau alias-uri de tip staff de
care apartinea, dupa caz;

Responsabilul din cadrul DGICD inchide norma angajatului din platforma HR, daca angajatul pensionat
nu mai are relatii contractuale (conducere doctorat, proiecte, plata cu ora, etc.) cu UDJG;

Persoana responsabila din cadrul DGICD transmite un e-mail de informare si apoi suspend& contul de
e-mail al angajatului pensionat dupa expirarea perioadei de gratie. Dupa perioada expirarea perioadei
de gratie contul va mai raméne pe server o perioada de 90 de zile dupa care va fi eliminat complet daca
nu s-a mai solicitat nicio prelungire;

Asistenta tehnica poate fi oferitd in urma transmiterii unui e-mail la adresa suport@ugal.ro.

5.5. Recomandari

DGICD recomanda fiecarui utilizator schimbarea parolei de acces la césuta de posta electronicé din
domeniul ugal la un interval de 60 de zile, pentru a preintdmpina accesarile nedorite;

DGICD recomanda fiecarui utilizator s& nu furnizeze parola nimanui si sa nu o utilizeze decét pe site-
uri din domeniul ugal.ro;

Atentie! DGICD si niciun alt serviciu din cadrul UDJG nu va solicita confirmarea contului sau a parolei
pentru motive de spatiu disc, expirarea contului sau oricare alte motive!

Responsabilitati

Responsabilitati ale DGICD

Creeaza conturi de e-mail si acces in sistemul HR;

Dezactiveaza/ suspenda conturi de e-mail si acces in sistemul HR;

Deschide/ inchide norme in sistemul HR;

Respecta prevederile legislatiei in materie de prelucrare a datelor cu caracter personal, in conformitate
cu Regulamentul UE nr. 679/2016.
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6.2. Responsabilitati ale Biroului personal din cadrul DJRU
= Transmite catre DGICD decizii de angajare, transfer, detasare, suspendare, incetare contracte de
munca, pensionare, efc.
6.3. Responsabilitati ale Biroului secretariat doctorat
= Transmite catre DGICD o cerere sau un e-mail la adresa suport@ugal.ro in cazul necesitatii crearii unei
adrese de e-mail pentru doctoranzi sau cercetatori postdoctorali care nu au contract de munca cu
UDJG;
= Transmitere catre DGICD o notificare in momentul finalizarii stagiului sau a prelungirii acestuia pentru
doctoranzii sau cercetatorii postdoctorali care nu au contract de munca cu UDJG.
6.4. Responsabilitati ale Decanului/ Directorului/ Sefului de birou/ Facultatii/ Serviciului
= Transmite catre DGICD o cerere sau un e-mail la adresa suport@ugal.ro in cazul necesitatii
modificarilor credentialelor unui angajat din subordine;
= Transmite catre DGICD o cerere sau un e-mail la adresa suport@ugal.ro in cazul necesitatii mentinerii
accesului la contul de e-mail si prelungirii perioadei de gratie pentru un angajat pensionat care s-a aflat
in subordinea acestuia.
6.5. Responsabilitati aferente accesului studentilor
= Prodecanul responsabil cu activitatea studentilor sau un reprezentant din cadrul secretariatului facultatii
transmite un e-mail la adresa suport.student@ugal.ro in vederea asigurarii asistentei tehnice in cazul
situatiilor particulare.
7. Formular de evidenta modificari

Nr. o e . Data Nr. pagina . oo Semn?tura .
Editia | Data editiei | Revizia A e o Descriere modificare conducatorului
crt. 0 0 reviziei modificata . .
compartimentului
1 2 3 4 5 6 7 8
1. I 31.03.2020 1 28.07.2023 | Tncepand cu Adaptarea formatului
pagina de procedurii la prevederile
garda OSGG nr. 600/2018;
2. I 31.03.2020 1 28.07.2023 Cartus Cod procedura vechi
procedura PO DGICD_Ed.1/Rev.0
Cod procedura revizuita
PO DGICD - 01_Ed.I/Rev.1
8. Formular analiza procedura
Numele si Inlocuitor Aviz favorabil Aviz nefavorabil
Nr.crt. | Compartiment prenumvele sl
conducator sau

compartiment | delegat | Semnatura Data Observatii | Semnatura | Data

1 2 3 4 5 6 7 8 9

9. Formular distribuire (difuzare) procedura
Data
. Data
Nr. " " Data s retragerii N
Compartiment Nume si prenume s Semnatura " intrarii in
exemplar 0 primirii procedurii .
inlocuite vigoare
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1 2 3 4 5 6 7
. Data
. Luiza Data . - Data
1. | Cabinet Rector SERBANESCU | aprobarii | Tl | @probaril o
" Reviziei 1
Prorector - Activitatea 5 Data Data Data
2. didactica, asigurarea calitatii si | Elena MEREUTA “ E-mail aprobarii .
. o : aprobarii o aprobarii
relatii internationale Reviziei 1
Prorector - Strategii Data Data Data
3. universitare si parteneriatul cu | Ciprian VLAD ‘o E-mail aprobarii ‘o
M aprobarii L aprobarii
studentii Reviziei 1
Prorector - Activitatea de CDI Data Data Data
4, si parteneriatul cu mediul Silvius STANCIU - E-mail aprobarii -
' . . aprobarii o aprobarii
economico-social Reviziei 1
Prorectgr- Rela}t,|| - Alexandru Data . Data ‘o Data
5. internationale si extensiuni - E-mail aprobarii “
N ' NECHIFOR aprobarii L aprobarii
universitare Reviziei 1
P -M . D
6. | mamans st?angﬁment Nicoleta _ Data E-mail ar?rtgbérii Data
' ST BARBUTA-MISU aprobarii L aprobarii
administrative ' i Reviziei 1
Data
7. | Prorector - Management Ana STEFANESCU | D2 | E.pai aprobarii Data
resurse umane i juridic ' aprobarii Reviziei aprobarii
3 eviziei 1
Data
8. Facultati Secretariat facultate Data ‘o E-mail aprobarii Data .
’ aprobarii L aprobarii
Reviziei 1
Directii/ Servicii/ Data Data Data
9. Departamente/ Birouri/ Secretariat UDJG arobarii E-mail aprobarii aorobarii
Compartimente UDJG P Reviziei 1 P
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10. Anexe

10.1.  ANEXA nr. 1 - Diagrama activitatilor desfasurate, dupa caz, de DGICD pentru alocari/ modificari
de drepturi in sistemele informatice

Angajat
~
Angajare e Creare cont e-mail
DA Deschidere norma in HR
l e Adaugare in grupul/ grupurile de tip
staff
Biroul L
personal -
¢ Modificare drepturi in HR
Transfer J e Ad&ugare/ dezactivare norma in HR
e Adaugare/ eliminare in/ din grupul/
Y L grupurile de tip staff
DGICD
lesire din
sistem o Dezactivare/suspendare cont e-mail
Dotasar < e Dezactivare norma din HR
Biroul Secretariat ’ o Eliminare din grupurile de tip staff
Secretariat facultate
doctorat ;
T e |Intrare in perioada de gratie pentru
T contul de e-mail
Pensionare ) Dezactivare norma din HR
e Eliminare din grupurile de tip staff
Student ~
Doctorand/
Cercetator
Postdoctoral
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